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АНАЛИЗ КАНАЛОВ СВЯЗИ ДЛЯ ОРГАНИЗАЦИИ  

УПРАВЛЕНИЯ И ВЗАИМОДЕЙСТВИЯ БПЛА  

С ПОЗИЦИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

Е.С. Басан
1
, О.Ю. Пескова

1
, М.А. Лапина

2
 

1
Южный федеральный университет, г. Ростов-на-Дону 

2 
Северо-Кавказский федеральный университет, г. Ставрополь 

 

Последние годы ознаменовались активным расширением областей использования 

беспилотных летающих аппаратов (БПЛА) – как в военных, так и в гражданских целях, 

поэтому все более актуальными становятся вопросы защиты информации, и прежде 

всего – защита наиболее уязвимой компоненты БПЛА, каналов передачи данных.  

Основной целью исследования является анализ технологий, которые 

используются для организации каналов связи различных типов, а также анализ проблем 

информационной безопасности, которые для них характерны. 

Анализ способов управления БПЛА 

Как правило, любая архитектура с использованием БПЛА включает три элемента 

управления [1]:  

− Сам БПЛА, и, в частности, полетный контроллер, который определяется, как 

центральный процессор БПЛА; 

− Наземный пункт управления (НПУ): предоставляет операторам необходимые 

возможности для контроля и / или мониторинга БПЛА; 

− Каналы передачи данных – беспроводные каналы, используемые для 

управления информационным потоком между БПЛА и НПУ.  

Соответственно, организация каналов связи может быть разделена на 4 основных 

типа:  

1. БПЛА – БПЛА (D2D). Такой тип связи не стандартизирован [2]. В большинстве 

случаев связь D2D может быть смоделирована, как связь точка- точка (Peer-to-Peer 

(P2P). Это делает такую связь уязвимой к различным типам атак, характерным для P2P, 

включая зашумление, распределенный отказ в обслуживании (D-DoS) и атака Сивиллы. 

2. БПЛА – НПУ (D2GS). Этот тип связи основан на уже известных и 

стандартизированных промышленных протоколах, базирующихся на беспроводных 

коммуникациях, таких как Bluetooth и Wi-Fi 802.11. Однако, большинство соединений 

«земля-земля» являются общедоступными и небезопасными, особенно при 

использовании однофакторной аутентификации, которая может быть легко атакована, 

что делает их уязвимыми для пассивных (перехват трафика, анализ инфраструктуры) и 

активных (человек посередине, отказ в обслуживании) атак. 

3. БПЛА – группа БПЛА (D2N). Этот тип связи уже позволяет выбирать сеть на 

основе требуемого уровня безопасности. Он также может включать в себя сотовую 

связь, что означает использование 3 ГГц, 4 ГГц, 4G (LTE) и 5 ГГц.  

4. БПЛА – спутник (D2S). Это тип связи, необходимый для отправки координат в 

реальном времени через глобальную систему позиционирования (GPS), что позволяет 
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любому БПЛА вернуться на свою первоначальную станцию в случае, если он вышел за 

пределы линии контроля или за пределы прямой видимости. Спутниковая связь 

считается относительно безопасной, хотя и уязвимой к таким атакам, как подмена GPS 

сигнала и т.п.  

Контроль над БПЛА можно осуществлять тремя основными способами [3]: 

− с использованием пульта дистанционного управления, где все решения 

принимаются удаленным оператором. 

− удаленное контролируемое управление: с возможностью запуска и выполнения 

заданный автономно, в то же время допуская при необходимости 

вмешательство человека. 

− полный автономный контроль: БПЛА могут принимать все необходимые 

решения, без необходимости какого-либо вмешательства человека. 

С одной стороны, БПЛА должны обмениваться критически важной информацией 

с различными объектами, такими как операторы, находящиеся поблизости летательные 

аппараты и авиадиспетчер, чтобы обеспечить безопасную, надежную и эффективную 

работу в полете. Такой тип связи известен как связь с управлением и без полезной 

нагрузки (CNPC) [4]. С другой стороны, в зависимости от миссии, возможно, 

потребуется своевременно передавать и / или принимать связанные с миссией данные, 

такие как аэрофотоснимки, высокоскоростное видео и пакеты данных для 

ретрансляции, в / из различных наземных объектов, таких как операторы БПЛА, 

конечные пользователи или наземные шлюзы. Для этого используется связь с полезной 

нагрузкой. Конкретные требования к связи и спектру в целом отличаются для CNPC и 

для передачи полезной нагрузки. В рамках консорциума 3-го поколения (3rd Generation 

Partnership Project 3GPP) были определены требования к связи для этих двух типов 

каналов [5]. CNPC обычно имеет низкую скорость передачи данных, но предъявляет 

довольно жесткие требования по высокой надежности и низкой задержке. Поскольку 

потеря канала CNPC может привести к катастрофическим последствиям, 

Международная организация гражданской авиации (IKAO) определила, что каналы 

CNPC для БПЛА должны работать в защищенном авиационном спектре [6]. 

В докладе [7] представлены две методологии оценки требований к спектру для 

CNPC. Для обеих методологий плотности UA была определена потребность в спектре 

для наземной линии прямой видимости (LOS), равная 34 МГц. Для спутника вне 

прямой видимости (BLOS) потребность в спектре составляет от 46 МГц до 56 МГц, в 

зависимости от типа используемой спутниковой системы (точечный луч или 

региональный луч).  

В зависимости от того, какие функции выполняет БПЛА, для повышения 

надежности связь может быть организована двумя способами. Как правило, на борту 

БПЛА размещаются не менее двух систем связи: дуплексная/полудуплексная 

аппаратура передачи командно-телеметрической информации и симплексная система 

передачи информации полезной нагрузки. При этом, с одной стороны, увеличение 

каналов передачи данных повышает надежность и отказоустойчивость линий связи, но 
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с другой стороны, предоставляет потенциальному противнику больше возможностей 

для проведения атак.  

Рассмотрим, в частности, особенности применения спутниковой связи для 

организации связи между НПУ и БПЛА. Спутники могут использоваться для 

ретрансляции связи, в случае если БПЛА и НПУ разнесены на значительные 

расстояния, например, если БПЛА находится над океаном или в отдаленных районах, 

где покрытие наземной сети недоступно. Кроме того, спутниковые сигналы также 

могут быть использованы для навигации и локализации БПЛА. На WRC 2015 было 

одобрено условное использование частот спутниковой связи в диапазоне Ku / Ka для 

подключения БПЛА к спутникам, и некоторые спутниковые компании, такие как 

Inmarsat, запустили услугу спутниковой связи для беспилотных летательных аппаратов 

[8].  

Тем не менее, есть ряд проблем, которые возникают в случае организации 

спутниковой связи между НПУ и БПЛА. Во-первых, потеря и задержка сигнала весьма 

значительная из-за больших расстояний между спутником и БПЛА / наземными 

станциями, которые располагаются на малых высотах, что является неприемлемым для 

передачи управляющих, телеметрических данных. Во-вторых, беспилотные 

летательные аппараты обычно имеют строгие ограничения по размеру, весу и 

мощности, и могут не иметь возможности переносить тяжелое, громоздкое и 

энергоемкое оборудование спутниковой связи. В-третьих, высокие эксплуатационные 

расходы на спутниковую связь также затрудняют ее широкое использование для 

больших групп БПЛА. На рисунке 1 представлена картина возможных каналов 

управления и связи с БПЛА. 

 

 
Рис. 1. Каналы связи и управления БПЛА 

 

Следующий способ организации связи, который может служить как для связи 

НПУ – БПЛА, так и для связи БПЛА – БПЛА, – это ad-hoc сеть – децентрализованная 
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беспроводная сеть, не имеющая постоянной структуры. Ее разновидностью является 

Mobile ad-hoc network (MANET) – динамически самоорганизующаяся сеть, не имеющая 

постоянной инфраструктуры, реализующая одноранговую связь между мобильными 

устройствами по беспроводным линиям связи, используя, например, IEEE 802.11 

a/b/g/n. Каждое устройство в MANET может перемещаться случайным образом во 

времени; в результате его условия связи с другими устройствами могут часто меняться. 

Кроме того, для поддержки связи между двумя удаленными узлами некоторые другие 

узлы между ними должны помогать пересылать данные посредством ретрансляции, что 

приводит к большему потреблению энергии, низкой эффективности использования 

спектра и длительной сквозной задержке. Летающая специальная сеть (FANET) 

является разновидностью MANET для поддержки связи между беспилотными 

летательными аппаратами в 3D сетях [9]. Топология или конфигурация FANET для 

БПЛА может иметь различный вид: полносвязная сеть, кольцо, звезда или даже шина, в 

зависимости от сценария применения.  

В работе [10] рассматривается вопрос организации канала связи между 

несколькими БПЛА и наземным пунктом управления. В этой топологии каждый 

ведомый БПЛА передает свои данные лидеру группы БПЛА, а он передает 

информацию на пульт наземного управления. По результатам исследований было 

отмечено, что статистика ошибок в беспроводных каналах между БПЛА изменяется в 

зависимости от изменения расстояния между БПЛА.  

Хотя FANET представляет собой надежную и гибкую архитектуру для поддержки 

связи БПЛА в небольшой сети, он, как правило, не может обеспечить масштабируемое 

решение для крупных групп БПЛА, развернутых в большой зоне, из-за сложностей, 

связанных с реализацией надежного протокола маршрутизации, а также имеет ряд 

особенностей с точки зрения распространения радиоволн. 

В последнее время возрос интерес к использованию существующих сотовых сетей 

связи, а также сетей будущего поколения для обеспечения возможности наземной связи 

БПЛА [11], благодаря практически повсеместному охвату сотовой сети во всем мире, а 

также ее высокоскоростному оптическому транзитному соединению и передовым 

технологиям связи, которые потенциально могут выполнить требования и CNPC, и 

полезной нагрузки, независимо от плотности БПЛА и их расстояния с 

соответствующими наземными узлами. 

В статье [12] рассматриваются вопросы построения сети БПЛА с помощью 

использования технологии LTE (Long Term Evolution) – стандарта беспроводной 

высокоскоростной передачи данных в сетях мобильных операторов. При этом 

рассматривается Беспилотная авиационная система (БАС), которая включает в себя 

БПЛА, Антенно-фидерное хозяйство (АФХ) и наземный пункт управления (НПУ). 

Авторы рассматривают проблему определения наборов протоколов верхних уровней 

для Стандарта радиоконтроля и связи без полезной нагрузки (CNPC), который 

развивается в рамках Радиотехнической комиссии по аэронавтике (RTCA) [13, 14]. 

Данный стандарт описывает только методы радиочастотной передачи (RF) и 

физический уровень, поэтому требуется провести выбор и настройку протоколов 
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верхнего уровня и определить сетевую архитектуру CNPC. Национальное космическое 

агентство США (NASA) рассматривает протоколы верхнего уровня на основе IEEE 

802.16 и сетевую архитектуру CNPC, но авторы статьи рассматривают применение 

протоколов верхнего уровня и сетевую архитектуру CNPC на основе LTE [15, 16]. 

Частота для CNPC обсуждалась во Всемирной радиоконференции (WRC) 

Международного союза электросвязи – радиосвязь (ITU-R), полоса частот 5030–5091 

МГц распределена для CNPC на ВКР-12 [17, 18]. Протоколы верхнего уровня LTE для 

беспроводного интерфейса состоят из управления доступом к среде (MAC), управления 

радиоканалом (RLC), протокола конвергенции пакетных данных (PDCP) и управления 

радиоресурсами (RRC). 

Для обеспечения безопасности такого типа соединения могут быть использованы 

технологии VPN туннелирования (VPN (англ. Virtual Private Network «виртуальная 

частная сеть») и группа протоколов IPSec. Тем не менее для стандарта LTE характерно 

большое количество уязвимостей, которые могут быть реализованы через следующие 

атаки: 

− перехват персональных идентификаторов пользователя MSISDN, IMSI; 

− определение местоположения; 

− атаки типа «человек посередине» для незашифрованного трафика (перехват 

доступа к незащищенной почте, посещаемым сайтам и т. п.); 

− перехват SMS-сообщений; 

− прослушивание звонков VoLTE путем перехвата пакетов; 

− создание сессии от имени абонента с целью мошенничества. 

− атаки типа «отказ в обслуживании» на абонента, которые вызывают потери в 

передаче пользовательских данных, а для сетей с VoLTE – прерывание 

вызовов; 

− атаки типа «отказ в обслуживании» на оборудование, которые приводят к 

перебоям в работе сети. 

Недостатками использования открытых протоколов связи, являются: 

− низкая информационная безопасность канала связи (криптостойкость); 

− низкая имитостойкость (устойчивость к имитационной помехе, имеющей 

одинаковую с полезным сигналом структуру, что затрудняет ее обнаружение); 

− отсутствие скрытных и помехозащищенных режимов работы. 

Таким образом, в работе определены основные архитектуры, которые могут быть 

использованы для построения сетей связи с БПЛА.  Собранные данные будут 

использованы для достижения следующих целей: разработка системы детектирования 

БПЛА, разработка системы создания ложного представления о группе БПЛА. 

Заключение 

Многие беспилотные летательные аппараты имеют серьезные конструктивные 

недостатки, и большинство из них спроектированы без защиты беспроводной связи и 

шифрования передаваемых данных [19]. 

Уязвимость к спуфингу: анализ конфигурации БПЛА мультироторного типа и 

контроллеров полета выявил много недостатков. Они связаны с телеметрическими 
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каналами потоковой передачи данных через последовательные порты, особенно из-за 

отсутствия шифрования [20, 21]. Проведенные нами эксперименты показали, что с 

помощью подмены GPS информация может быть легко захвачена, изменена или 

подменена. Эта уязвимость в канале передачи данных позволяет перехватывать и 

подделывать данные, предоставляя полный контроль над БПЛА. 

Уязвимость к заражению вредоносным ПО: протоколы связи используются при 

установлении управляющего канала с БПЛА, чтобы обеспечить возможность 

управления беспилотными летательными аппаратами с помощью дистанционно. 

Однако их использование оказалось небезопасным [22,23]. Потенциальный противник 

может создавать полезную нагрузку TCP, внедряет ее в память БПЛА, что позволяет 

скрытно устанавливать вредоносное ПО в системах, работающих на наземных 

станциях. 

Уязвимость к вмешательству в канал связи и перехвату данных: каналы передачи 

телеметрических данных используются для мониторинга окружающей среды и 

объектов и реализуется через беспроводную среду передачи данных [24], что делает их 

уязвимыми для различных угроз. К ним относятся перехват данных, внедрение 

вредоносных данных и изменение заранее заданных траекторий полета. Это позволяет 

инжектировать и внедрять множество зараженных цифровых файлов (видео, 

изображений) с БПЛА на наземную станцию [25]. Другая уязвимость была обнаружена 

и связана с модулем связи БПЛА, который использует беспроводную связь для обмена 

данными и командами с наземной станцией [26]. 
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АНАЛИЗ ЭФФЕКТИВНОСТИ NOSQL РЕШЕНИЙ  

ДЛЯ ОБРАБОТКИ БОЛЬШИХ ДАННЫХ 

 

А.И. Власов, Г.И. Бирюков, Г.И. Репников 

Московский государственный технический университет им. Н.Э. Баумана, 

г. Москва 

 

В условиях цифровой трансформации промышленности эффективность 

деятельности организации во многом зависит от эффективности системы управления 

данными. С дальнейшим внедрением парадигмы «Индустрия 4.0» и киберфизических 

систем изменения в подходе к организации обработки данных могут оказаться 

ключевыми для обеспечения конкурентных преимуществ организации [1]. Концепции 

Industrial Internet of Things (Industrial IoT) и SmartFactory являются составной частью 

парадигмы «Индустрия 4.0», которая подразумевает дальнейшее наращивание 

вычислительных ресурсов на каждом из уровней цифровой трансформации 

промышленности [2-4]. Также с данной парадигмой ассоциируется более полное 

использование данных в подходе «data-driven» при принятии решений не только для 

реализации непосредственного управления, но и для решения долгосрочных задач [5, 

6]. В парадигме Industry 4.0 применяется две основные модели архитектуры – это RAMI 

4.0 (Reference Architectural Model Industrie 4.0) (разработанная рабочими группами 

Industry 4.0) и IIRA (Industrial internet reference architecture) (разработанная 

Консорциумом промышленного Интернета) [5, 6]. RAMI 4.0 и IIRA схожи по своей 

структуре и преследуют общую цель – обеспечение аппаратной и программной 

конвергенции. Industrial IoT в парадигме Industry 4.0 определяет наличие большого 

количества взаимосвязей между устройствами сбора данных и устройствами, 

реализующими управление [5, 6]. 

В настоящее время технология управления данными развивается под давлением 

парадигмы «облачных вычислений» (cloud computing), которая предполагает 

использование большого числа процессоров и машин, работающих параллельно для 

решения проблем обработки больших данных [7-11]. По сути, эта парадигма приводит 

к идее построения центров данных путем объединения большого числа недорогих 

способов хранения вместо меньшего количество высокопроизводительных серверов. 

Проанализируем основные проблемы современных систем хранения данных [12]. 

Одной из основных является несоответствие объектной и реляционной моделей 

(Object-relational impedancemismatch), где термин impedancemismatch (несоответствие 

напряжений) заимствован из области электроники [12]. Это несоответствие 

заключается в трудностях применения реляционных СУБД в программных системах, 

созданных средствами объектно-ориентированного проектирования (ООП). 

Следующей проблемой являются различия в типах данных [12]. Одним из основных 

препятствий отображения двух моделей данных является несоответствие системы 

типов. Реляционная модель строго запрещает использование указателей и скалярные 

типы, семантика их операторов также вызывает проблемы. Другой проблемой являются 



13 

 

различия моделей конкурентного доступа и транзакций. Минимальная единица работы 

в базе данных – транзакция – намного более объемная операция, нежели любые 

операции в ООП. Следующей проблемой является проблема отображения, в которой 

выделяют четыре аспекта: отображение структур, ограничений, операций и баз данных 

[13-17]. 

В последнее время все большее распространение получают NoSQL системы 

хранения данных. Они не используют реляционную модель. Большинство реализаций 

NoSQL решений распространяются, как Open-source [18]. Одним из общих свойств 

NoSQL решений является ориентация на агрегирование данных [19-23]. NoSQL 

решения – это распределенные нереляционные базы данных, предназначенные для 

хранения большого объема данных и их массово-параллельной обработки на большом 

количестве типовых серверов [23]. Стандартные веб-приложения очень гибкие, они 

содержат текст, комментарии, изображения, видео, исходный код и т.п. Следовательно 

лежащие в основе таких приложений базы данных также должны быть гибкими [16]. 

Системы NoSQL демонстрируют способность хранить и индексировать произвольно 

большие наборы данных, обеспечивая при этом большое количество одновременных 

запросов пользователей [23]. 

Как оценить эффективность NoSQL решения для конкретного приложения. 

Вопрос этот не однозначный и требует либо проведения значительного количества 

экспериментальных исследований, либо привлечение групп экспертов. Под 

эффективностью NoSQL решения будем понимать комплексный показатель, который 

дает обобщенную оценку решения. При оценке эффективности следует обращать 

внимание на покрытие функционалом NoSQL групп критериев: Объем – Сложность – 

Кластеризация – Инкапсуляция – Интерфейсы. Для их систематизации используем 

визуальную методику кластерного, критериального анализа показателей 

эффективности на основе модели пространства свойств, реализованной в виде 

визуальной паутинной модели [25]. 

Обзор литературы 

Проанализируем тенденции развития перспективных архитектур хранения 

данных и место NoSQL решений. Системы хранения данных можно разделить на две 

большие группы: реляционные и нереляционные [12, 13, 17]. Последние активно 

развиваются, остановимся на их типах подробнее. 

Системы хранения ключ-значение (Key-Value Storadge – KVS) устроены по 

принципу хранения пар ключ-значение [22]. Для самой БД содержание значения 

непрозрачно – работа со значениями организуется только с помощью ключей, а сами 

значения не видны. Примеры реализации: DynamoDB от Amazon, Voldemort (project-

voldemort.com), Redis (redis.io), Riak (docs.riak.com).  

Документо-ориентированные системы хранения (Document-Oriented Storadge – 

DOS) берут свое начало от решений LotusNotes от IBM [26]. В их основе лежат 

документные хранилища, представляющие структуру дерева. Данная схема 

ориентирована для хранения агрегированных данных. Они представляются в формате 

BSON (Binary JavaScript Object Notation)), похожем на JSON (JavaScript Object 
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Notation). Данные системы являются  наиболее интуитивно понятными, в качестве 

примеров можно указать: CouchDB (couchdb.apache.org), MongoDB (mongodb.com). 

Колоночно-ориентированные системы хранения (Column-Oriented Storadge – 

COS) [27]. Такие системы хранения похожи на колоночно-ориентированные 

реляционные БД, но имеют свои особенности. Модель данных – ключ строки – 

семейство колонок – колонка – значение. В качестве примеров можно указать [13, 15, 

16]: BigTable от Google, Hbase (hbase.apache.org), Cassandra (cassandra.apache.org), 

Hypertable (hypertable.org). HBase и Hypertable являются своеобразной «надстройкой» 

над Hadoop. Hadoop, в свою очередь, заимствует логику GFS – файловой системы 

Google. 

Графовые системы (Graph Storadge – GS) [28] хорошо моделируют сложные 

данные и позволяют транслировать сложносвязанные данные на хранилище. Моделью 

данных в данном случае является совокупность узлов, ребер и их атрибутов. В качестве 

примеров можно указать: Neo4j (neo4j.com), AllegroGraph (allegrograph.com), GraphDB 

(graphdb.ontotext.com). 

Чтобы гарантировать целостность (согласованность) данных, большинство 

классических систем баз данных основаны на транзакциях. Совокупность 

транзакционных параметров получили название – ACID (Атомарность –

Консистентность – Изолированность – Надёжность) [19-21]. Однако, выполнение 

требований ACID повлекло за собой проблемы масштабирования.  

Требования высокой доступности современных систем, известные как CAP-

теорема (Consistency, Availably, Partition Tolerance), порождают противоречия в 

распределенных системах [22, 23, 29]. Теорема CAP постулирует, что только два из 

трех различных аспектов горизонтального масштабирования могут быть достигнуты 

полностью одновременно. CAP теорема является концепцией, обозначающей для 

распределенной системы хранения данных невозможность достичь трех свойств 

одновременно – консистентности, доступности и устойчивости к разделению. 

Консистентность – это когда запрос одних и тех же данных в разных узлах дает один 

ответ. Доступность и устойчивость к разделению заключается в том, что при любом 

обращении к узлу системы ответ будет гарантировано получен. Устойчивость к 

разделению заключается в том, что при любом наборе падений узлов в сети, кроме всей 

сети, будет получен корректный ответ на запрос. Нарушение доступности заключается 

в том, что узел, на который отправляется запрос, можно ожидать бесконечно долго. 

Нарушение устойчивости к разделению обозначает то, что определенное множество 

запросов, проходящее между участками сети, может не получить ответа, но узлы будут 

доступны. CAP показатели являются одними из базовых показателей для оценки 

NoSQL решений. 

К множеству систем, поддерживающих CA (Consistency-Availably / 

консистентность-доступность) относятся реляционные СУБД. К множеству со 

свойствами AP (Availably-Partition Tolerance / доступность-устойчивость к разделению) 

относятся key-value системы Dynamo (aws.amazon.com/ru/dynamodb), Voldemort, 

документо-ориентированные системы CouchDB, Riak и колоночно-ориентированная 
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Cassandra. К множеству CP (Consistency-Partition Tolerance / консистентность и 

устойчивость к разделению) относятся: key-value – BerkeleyDB, MemcacheDB 

(memcached.org), Redis; документо-ориентированные – MongoDB, Terrastore 

(dbdb.io/db/terrastore); колоночно-ориентированные – BigTable 

(cloud.google.com/bigtable), Hypertable, HBase. 

Многие из баз данных NOSQL, прежде всего, ослабляют требования к 

согласованности, чтобы добиться лучшей доступности и разделения, склоняясь к BASE 

модели (базовая доступность, гибкое состояние и итоговая согласованность) [23, 24]. 

Методы 

Для анализа эффективности решений обработки данных применяются различные 

подходы [25, 30]. В данной работе используется метод сравнительного критериального 

анализа экспертных данных, образующих пространство свойств, которое 

визуализируется с помощью визуальной паутинной модели [25]. Результаты, 

полученные от группы экспертов по группам критериев путем ранжирования сводятся 

в таблицу и отображаются на паутинной визуальной модели. На каждой ветви такой 

модели откладывается значение комплексного коэффициента. Общая оценка 

производится по эффективной внутренней площади паутинного многоугольника. 

К первой группе критериев можно отнести объемные требования (в байтах). Ко 

второй группе относятся критерии, определяющие сложность данных (при анализе 

используется показатель «простота», чтобы обеспечить единство влияния показателя на 

общую эффективность). Сложность данных – понятие в информатике и теории 

алгоритмов, обозначающее функцию зависимости объема работы, которая выполняется 

некоторым алгоритмом, от размера входных данных. В последнее время все чаще 

звучит термин «web 3.0», когда между генерируемым пользователями контентом 

появляется семантическая связь, а данные хранятся в виде семантических структур, 

например, в виде GiantGlobalGraph – гигантского глобального графа, активно 

используемого соцсетями [12, 17, 18]. К третьей группе относится уровень 

кластеризации. Кластеризация данных – это автоматическое разбиение элементов 

некоторого множества на группы в зависимости от их семантической близости. В 

последнее время явно прослеживается тенденция хранить данные в разных местах, 

разбивая их логически или физически. Следующая группа критериев оценивает 

инкапсуляцию. Объектно-ориентированная архитектура программ подразумевает 

наличие инкапсулированных объектов, представление которых скрыто. При этой 

реализации данных некоторые свойства объектов не должны быть доступны извне 

объекта. Объектно-реляционное отображение принуждает раскрывать все содержание 

объекта для взаимодействия с интерфейсами. Таким образом, отображение нарушает 

инкапсуляцию. Следующей группой критериев, согласно объектно-ориентированной 

парадигме, для предоставления и разграничения доступа к внутренностям объекта, 

являются специальные интерфейсы. Реляционная модель также не поддерживает 

наследование и полиморфизм, что еще сильнее затрудняет отображение объектов. 

Оценивая конкретное решение в области хранения данных по группам критериев 

(объемные, сложности, кластеризация, инкапсуляция, специальные интерфейсы и 
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уровень CAP) можно обоснованно принять решение о его эффективности. Все 

основные критерии оценки эффективности можно свести в восемь групп (таблица 1). 

Характеристики CA, CP, AP, определяются CAP теоремой и ранжируются экспертами 

[29]. 

 

Таблица 1. Критериальная матрица эффективности 

Наименование 

 

Критерии 

Объем Простота 
Класте-

ризация 

Инкапсу-

ляция 

Интер- 

фейсы 
CA CP АР 

KVS (Key-Value 

Storadge) 
6 8 8 6 7 4 5 8 

DOS (Document-

Oriented Storadge) 
9 6 6 7 5 3 8 6 

COS (Column-Oriented 

Storadge) 
8 4 7 8 4 3 6 7 

GS (Graph Storadge) 7 5 9 8 6 4 9 7 

 

Каждый из критериев является средним значением, выставленным группой 

экспертов по 10 бальной шкале, которое откладывается на соответствующей оси 

пространства свойств (представленном в виде визуальной паутинной модели) [25]. 

Наилучшее решение соответствует решению с максимальной площадью покрытия 

пространства свойств. 

Обсуждение результатов 

Построим пространство свойств в виде визуальной паутинной модели и оценим 

по ней эффективность основных типов No-SQL решений (в общем) по сравнению с 

реляционным подходом.  

 

 
Рис. 1. Пространство свойств No-SQL решений в виде паутинной модели 

(1 – Объем; 2 – Простота; 3 – Кластеризация; 4 – Инкапсуляция; 5 – Интерфейсы;  

6 – CA; 7 – CP; 8 – АР) 
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Для получения экспертных оценок использовались данные полученные от 

экспертов в рамках свободного анкетирования на профильных сайтах и в профильных 

группах социальных сетей русскоязычного сегмента сети интернет. Приведенная в 

таблице 1 совокупность является усредненной оценкой случайной выборки, которая 

является представительной частью генеральной совокупности экспертных оценок. В 

этом случае закон распределения признака в выборке соответствует закону 

распределения этого признака в генеральной совокупности и саму выборку можно 

считать репрезентативной. Выборка, полученная усреднением данных выборки 

объемом 122 экспертов, для данного исследования является репрезентативной. 

Как видно из рисунка 1, модель KVS (Key-Value Storadge) является достаточно 

простой. Производительность в ней сильно возрастает за счёт кеширующих 

механизмов, которые работают на основе маппингов. По теореме CAP данная модель 

показывает хорошие результаты в части АР, но проигрывает в части согласованности 

данных. KVS модель не поддерживает атомарности транзакций, увеличение объемов 

обрабатываемых данных обуславливает необходимость поддержания уникальности 

ключей на уровне самих приложений. KVS модель предпочтительна для хранения 

изображений, создания специализированных файловых систем, для масштабируемых 

Big Data систем, систем интернета вещей (Internet of Things, IoT), в т.ч. 

индустриального (Industrial IoT, IIoT). 

Модель DOS (Document-Oriented Storadge) более семантически сложна, она 

включает метаданные, связанные с хранимым содержимым, что даёт возможность 

делать запросы на основе содержимого. Данные и отношения не хранятся в таблицах, а 

являются набором независимых документов. Такая модель хорошо подходит для 

различных иерархических структур, каталогов, CMS и т.п. 

Модель COS (Column-Oriented Storadge) предполагает хранение данных в 

ячейках, сгруппированных в колонки, а не в строки. Это одна из самых сложных 

моделей по своей организации. Но использование хранения в колонках обеспечивает 

быстрый поиск/доступ и агрегацию данных. Данная модель предусматривает наличие 

временных меток (timestamp), что позволяет использовать ее для организации 

счётчиков, регистрации и обработки событий, связанных со временем: системы 

аналитики, IoT/IIoT-приложения, системы управления содержимым и т.д. 

Модель GS (Graph Storadge) используется гибкое графовое представление. Такое 

решение ориентировано на представление набора информации со сложными 

взаимными ссылками. Область их применения – в задачах, ориентированных на связи: 

социальные сети, навигационные системы, различные дорожные карты, сетевые 

топологии и т.п. 

В итоге эффективность NoSQL решений по типу KVS можно оценить в 65%, по 

типу  DOS в 62%, по типу COS в 58%, по типу GS в 68%. Близкие значения 

эффективности отражают функциональную близость критериев ранжирования для 

типов NoSQL решений. При анализе конкретных СУБД разница показателей будет 

более существенной. В данной работе проиллюстрировано применение метода 

пространства свойств на примере обобщенной, комплексной оценки основных типов 
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СУБД NoSQL. Данная методика может найти широкое применение при оценке 

эффективности конкретных No-SQL решений. 

Заключение 

Можно констатировать, что в общем NoSQL решения обеспечивают относительно 

недорогое, хорошо масштабируемое хранилище для больших объемов и небольших 

пакетов данных. Они могут использоваться для межмашинного взаимодействия (поиск 

и обмен данными). Отдельной сферой их применения является аналитика для 

слабоструктурированных или гибридных данных. Большинство решений NoSQL имеют 

открытый исходный код, что делает их предпочтительными перед обычными 

коммерческими базами данных. 

Анализ показывает, что невозможно добиться эффективного решения по всем 

критериям сразу. При этом проигрышь в одном, может компенсироваться другими 

преимуществами. Тенденция, при которой сложно выделить одно конкретное решение 

получила название «Эра polyglot persistence». Она подразумевает, что для различных 

потребностей необходимо применять разные хранилища данных. Среди основных 

преимуществ нереляционных СУБД по сравнению с классическими можно отметить: 

линейная масштабируемость (увеличение числа узлов кластера увеличивает общую 

производительность системы), гибкость (полнотекстовый поиск может быть реализован 

при частично структурированных данных), конвергенция представлений информации, 

высокая доступность (репликация, отказоустойчивость, разделение массива 

информации по разным узлам сети), рост производительности (за счет типизации 

решений), функциональная полнота (встроенные языки манипулирования данными 

(ЯМД), API, интерфейсы, обработка сложных, многозначных типов данных). 

Любое новое решение обладает хорошо разрекламированными преимуществами и 

неизвестными недостатками, а любое классическое решение обладает забытыми 

преимуществами и множеством выявленных в результате эксплуатации недостатков. 

NoSQL решения находятся в начале своего развития, но уже сейчас следует отметить 

ограниченную емкость встроенного ЯМД, сложность в реализации полных ACID-

требований к транзакциям, противоречивость требований CAP-модели 

(согласованность, доступность, устойчивость к разделению) и BASE модели (базовая 

доступность, гибкое состояние и итоговая согласованность), платформенная 

зависимость приложения к конкретной СУБД из-за специфики ЯМД и применяемой 

модели данных.  

Остается правомерным постулат: конкретная задача требует конкретного 

решения. Классические SQL решения ориентированы на обработку строго 

типизированной информации относительно не большого объема. При обработке 

большого объема слабоструктурированных и неструктурированных данных (Big Data) в 

распределенной системе целесообразно применять NoSQL решения. В дальнейших 

работах будет сделан акцент на анализе конкретных NoSQL решений для реализации 

конкретных приложений. Предложенный метод оценки пространства свойств позволит 

сделать данный выбор более обоснованным и аргументированным. 
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Работа посвящена анализу проблемы формализованного представления данных о 

визуальных моделях системного проекта в условиях внедрения синхронных технологий 
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проектирования [1]. Обеспечение синхронизации проектных данных в рамках единого 

системного проекта в условиях цифровой трансформации промышленности является 

актуальной задачей [2]. Современная цифровая производственная система – это 

интегрированная система, которая, охватывает все компоненты жизненного цикла 

изделий [3]. Каждый из компонентов жизненного цикла находит свое отражение в 

единой синхронной модели производственной системы, что и обеспечивает 

информационную прозрачность, воспроизводимость, управляемость и надежность всей 

модели в целом [4]. 

Сложные системы состоят из большого числа частей и большого количества 

связей между ними [5]. Чем количество связей больше, тем труднее поддается предмет 

исследования достижению конечного результата – выведению закономерностей 

функционирования данного объекта с целью обеспечения эффективности деятельности. 

При этом сложной системой будем считать ту, в модели которой недостаточно 

информации для эффективного управления этой системой [6-8]. 

Применение визуальных методов и средств системного проектирования в 

качестве основного инструмента генерации, хранения и обработки знаний о системе на 

сегодня является фактическим стандартом. Для реализации визуальных моделей 

сложных систем используются различные нотации визуального моделирования [1-3, 9, 

10]. Основной проблемой их совместного использования в рамках единого системного 

проекта является разнородность представления данных моделей [11, 12] и 

разнородность форматов их хранения [13]. 

Целью настоящей работы является комплексное решение проблемы 

формализации и обработки данных визуальных моделей сложных систем, посредством 

единого формата метаописания, базирующегося на иерархическисвязанной 

эволюционной компонентной структуре (упорядоченной совокупности метаобъектов и 

отношений между ними). 

В работе предложен подход знаниевого описания визуальных моделей с помощью 

понятий и суждений в формате мета-документов VI-XML (Visual Intelligence XML – 

универсальный язык описания знаний, основанный на XML, позволяющий описывать 

знания с помощью понятий и суждений). 

Предложенная методика направлена на решение основных проблем системного 

проектирования: когнитивности (сложность идентификации понятий при переходе с 

одного уровня абстракции на другой), конвергенции (размывание границ между 

отдельными уровнями абстракции) и инкапсуляции (фрагментарность классических 

визуальных языков и изолированность имеющихся инструментов) [3]. 

Предлагаемая концепция визуального проектирования на основе знаниевых 

структур сложных систем, представленная в виде матрицы взаимодействия 

компонентных моделей, объединенных единой компонентной методологией, 

реализованной с учетом социально-производственных систем обеспечивает единство 

системного проекта вне зависимости от используемых нотаций. В основе требований 

системности, истинности, а также сложности и многовариантности представления 

знаний о компонентах, объектах и процессах реализуется единый формат данных 
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визуальных моделей и интегрированная среда визуального проектирования, 

сочетающая в себе базовые инструменты для формализации, хранения и обработки 

знаний сложных систем представленных в виде гексагональной плотноупакованной 

знаниевой модели [3]. 

Обзор литературы 

Под визуализацией проектирования сложных систем понимается методология 

формального описания готового проекта в виде универсального каллиграфа с 

возможностью иерархической декомпозиции элементов проектов [14]. Термин 

«Визуальное моделирование» подразумевает использование визуальных выражений 

(графиков, рисунков, пиктограмм, таблиц), которые являются элементами 

графического языка, в процессе проектирования.  

Традиционная классификация визуальных языков проектирования подразделяет 

их на [15]: диаграмматические языки (служащие для того, чтобы использовать схемы и 

диаграммы), иконические языки (применяющие естественные образы (пиктограммы) 

для представления объектов и действий), формулярные языки (опирающиеся на 

использование в проектировании формуляров и бланков документов). 

Существует множество методик визуального моделирования [13-22], но все они 

обладают существенным недостатком в части узкой ориентации на отдельную стадию 

моделируемых процессов (абстрактную, концептуальную, структурную, объектную, 

информационную и т.п.). Комплексные методики, позволяющие посредством 

обобщенного описания обеспечить миграцию знаний из одной методики в другую, 

практически отсутствуют. 

Различные визуальные методы различаются не только составом и характером 

моделей, которые разрабатываются в ходе проекта, но и подходами к их формализации 

[22-24]. При этом важной задачей является выбор эффективного способа (формата) 

представления информации, обеспечивающего сохранность информации о 

рассматриваемых системах и переносимость (экспорт/импорт) этой информации. 

Хранение информации в БД не обеспечивает переносимость в явном виде на 

физических носителях и требует знаний языков манипулирования данными (ЯМД) для 

извлечения информации. Бинарные файлы и специализированные форматы не могут 

быть прочитаны без соответствующего ПО или же требуют знания специальных 

алгоритмов их записи/чтения. Текстовое открытое представление информации лишено 

подобных недостатков [25-27]. 

Основными открытыми форматами хранения данных являются: UFF (от англ. 

Universal File Format) – универсальный формат файла, текстовый или бинарных 

формат, используемы для обмена тестовыми и аналитическими данными, DITA (от 

англ. Darwin Information Typing Architecture – основанный на XML стандарт, который 

концентрируется на поддержке всего цикла разработки, выпуска и доставки 

технической информации), SAT (от англ. Standard ACIS Text) – текстовый формат 

ACIS, файлы в формате SAT доступны для просмотра в любом текстовом редакторе, 

CSV (от англ. Comma Separated Values – значения, разделённые запятыми); RTF (от 
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англ. Rich Text Format – формат обогащённого текста); XML (от англ. eXtensible 

Markup Language – расширяемый язык разметки).  

Формат  XML обладает рядом преимуществ по сравнению с форматами RTF или 

CSV. Единственным недостатком XML является избыточный синтаксис, но это 

компенсируется его достоинствами. XML является предпочтительным, так как 

обеспечивает представление как табличных данных (такие как реляционные данные из 

базы данных, или больших таблиц), так и псевдоструктурированных данных (такие как 

Web-страницы или полнотекстовые документы). При этом сами теги в изначально не 

определены и должны быть созданы разработчиком. Отсюда одно из главных 

преимуществ XML – неограниченное расширение. Это привело к созданию огромного 

количества подмножеств XML [22]. 

Следовательно задача глобальной синхронизации визуальных моделей сводится в 

выбору единого расширяемого и дополняемого формата их представления. 

Модификации форматов на основе XML ядра все больше используются в различных 

визуальных моделях. Однако, разработчики пытаются формировать XML шаблоны для 

конкретной модели. Чтобы сделать их универсальными, надо отойти от синтаксиса 

конкретной модели и строить схемы на более общие, знаниевые категории. Можно 

констатировать, что необходимо создать универсальный знаниевый шаблон (схему), 

который будет описывать все многообразие абстракций предметной области. При этом 

единственным недостатком такой XML схемы является избыточный синтаксис, но это 

компенсируется его достоинствами. XML является предпочтительным, так как 

обеспечивает представление как табличных данных (такие как реляционные данные из 

базы данных, или больших таблиц), так и псевдоструктурированных данных (такие как 

Web-страницы или полнотекстовые документы). 

Методы 

Рассмотрим принципы построения XML схем визуальных моделей системного 

проекта и их синхронизацию. При этом технология проектирования определяется как 

совокупность трех составляющих:  

– пошаговой процедуры, определяющей последовательность технологических 

операций проектирования;  

– критериев и правил, используемых для оценки результатов выполнения 

технологических операций;  

– нотаций (графических и текстовых средств), используемых для описания 

проектируемой системы. 

Рассмотрим проблемы синхронизации визуальных моделей на концептуальном, 

функциональном и системном уровнях.  

В основу универсального языка описания визуальных моделей положим базовые 

знаниевые парадигмы. Теоретические знания представляются в форме: основных 

семантических форм – понятий, классификации понятий, суждений (высказываний), 

умозаключений; зависимостей, законов, закономерностей, принципов; методов, 

методологий, технологий. Из них понятия, суждения и умозаключения являются 

базовыми мыслительными операциями [12]. Целью является создание универсального 
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формата представления визуальных моделей, обеспечивающий сохранность и 

переносимость параметров визуальных моделей разного уровня абстракции. 

XML является предпочтительным для существовавших ранее форматов данных, 

потому что XML может запросто представить и табличные данные (такие как 

реляционные данные из базы данных или больших таблиц), и 

псевдоструктурированные данные (такие как Web-страницы или деловые документы). 

Это привело к широкому распространению XML как языка для обмена информацией. 

Создание правил описания понятий и суждений позволит создать язык для описания 

любых знаний. Разработаем такой язык как подмножество XML и назовем его I-XML 

(Intelligence XML). Визуально I-XML документ можно изобразить только в виде 

древовидной структуры. Необходимо модифицировать I-XML таким образом, чтобы 

содержащуюся в нем информацию можно было представить в виде графических 

нотаций, использующихся в маршрутах проектирования технических систем.  

Предлагаемый язык назовем VI-XML – Visual Intelligence XML [13]. Поскольку VI-

XML расширяем и с его помощью, как подмножества IXML, можно описать любую 

графовую модель, то он может описывать любое количество визуальных языков. 

Единственным условием будет увеличение числа тегов, используемых в языке. 

Обсуждение результатов 

Обсудим особенности реализации различных визуальных моделей в популярных 

нотациях средствами Vi-XML. Для каждой нотации составляется матрица 

соответствия: элемент нотации – понятие/суждение – семантический тег VI-XML.  На 

основе предлагаемой схемы VI-XML.xsd [13] создана универсальная среда визуального 

моделирования VI, инерфейс которой приведен на рисунке 1 [1, 3]. 

 

 
Рис. 1. Интерфейс среды визуального моделирования на основе VI-XML 
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Данная универсальная система визуального моделирования обеспечивает 

формирование графических и текстовых нотаций с возможностью миграции данных 

между моделями различного уровня и типа. Для реализации данных свойств в состав 

систем включены графический редактор, библиотека визуальных примитивов, парсер 

VI-XML, генератор отчетов PDF и системные компоненты.  

В результате предложены новые инструменты и авторская методика применения 

комплексного подхода к системному визуальному моделированию процессов в 

сложных системах на всех этапах жизненного цикла – от синтеза идей, их 

формализации, до объектного моделирования системы, при котором маршрут 

построения моделей является итеративным. Сформулированы требования к 

универсальной системе визуального моделирования. Представлены результаты 

разработки расширяемого языка и формата данных визуальных моделей VI–XML 

(Visual Intelligence eXtensible Markup Language). 

Заключение 

Практическая ценность работы заключается в возможности ее применения для 

реализации эффективных парадигм управления сложными системами. Реализация 

результатов направлена на выполнение системных этапов визуального проектирования 

сложных систем, что позволяет повысить эффективность проектных работ в полном 

объеме, без потери каких-либо важных элементов проекта и без превышения 

установленных сроков проектирования. Направления дальнейших исследований будут 

сконцентрированы в направлении создания интегрированных конструкторов и наборов 

типизированных, унифицированных и стандартизированных VI–XML представлений 

визуальных моделей. 

Благодарности. Отдельные результаты получены в рамках Госзадания  
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МЕТОД ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ  

О СОСТОЯНИИ ОТРАСЛЕЙ ПРОМЫШЛЕННОСТИ РОССИЙСКИХ 

РЕГИОНОВ С УЧЕТОМ СОЦИАЛЬНЫХ ФАКТОРОВ 

 

Б.Г. Ильясов, Е.А. Макарова, Е.Ш. Закиева, Э.Р. Габдуллина, М.Т. Мансурова 

Уфимский государственный авиационный технический университет, г. Уфа 

 

В современной России исследование промышленного производства как фактора 

повышения конкурентоспособности обусловлено крайней необходимостью 

обеспечения экономического роста всех отраслей экономики. Правительством 

разрабатываются концепции и стратегии, направленные на обеспечение устойчивого 

развития государства. В Стратегии пространственного развития Российской Федерации 

на период до 2025 года подчеркнута важность как формирования и укрепления 

минерально-сырьевых центров, так и развития производств в отраслях перспективных 

экономических специализаций [1]. Актуальным является сопоставительный анализ 

уровней развития следующих видов экономической деятельности (ВЭД): «Добыча 

полезных ископаемых» (ДП); «Обрабатывающие производства» (ОП); «Обеспечение 

регионов электрической энергией, газом и паром и кондиционирование воздуха» (Э). 

Для обеспечения долгосрочного устойчивого развития экономики России необходимо 

стремиться к сбалансированному развитию этих ВЭД. Кроме того, стоит учитывать 

социальный аспект экономического развития. Для качественной оценки структуры 

промышленного производства страны с учетом социальных факторов целесообразно 

проводить исследование в региональном разрезе.  

Известен ряд работ, связанных с построением кластеров регионов и анализом 

региональных различий, например, как по уровню развития реального сектора [2], так и 

в целом, по уровню социально-экономического развития [3]. В рамках проводимых 

исследований разрабатывается подход к поддержке принятия решений при управлении 
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региональными системами, предполагающий применение инструментария 

интеллектуального анализа данных (ИАД) о состоянии секторов, отраслей, регионов 

РФ, нечетких систем и имитационного моделирования [4]. Целью проводимого 

исследования является разработка метода интеллектуального анализа данных о 

состоянии промышленности российских регионов с учетом социальных факторов, 

применение которого позволит сформировать кластеры регионов и правила 

кластеризации с учетом взаимодополняющего или взаимоисключающего развития 

предприятий ДП, ОП и Э.  

Метод проведения исследований 

Информационной базой исследования выступают данные о состоянии 

промышленного развития регионов РФ за 2019 год [5]. Особенность предлагаемого 

метода состоит в декомпозиции множества исходных признаков и проведении 

последующей композиции новых интегральных признаков. Необходимость 

декомпозиции исходных признаков обоснована тем, что при проведении 

компонентного анализа большлго количества признаков без разделения их на 

подвыборки данных получаемые результаты громоздки и трудны для интерпретации.  

Согласно предлагаемому методу для формирования выборок исходных данных и 

проведения ИАД множество исходных признаков декомпозируется на три направления, 

определяющих выборки исходных признаков нижнего уровня (рисунок 1). Выбор 

множества исходных признаков обусловлен как целью проводимого исследования, так 

и составом данных, доступных для анализа [5]. 

 

 
Рис. 1. Декомпозиция множества исходных признаков 

 

Дерево декомпозиции построено на основе, во-первых, цели исследования и, во-

вторых, использования результатов предварительных исследований. Согласно цели 

исследования выделены первые два направления, связанные с построением кластеров 

регионов, различающихся по уровню экономического развития, а также третье 

направление – для учета региональных различий по уровню социального развития. По 

результатам предварительных исследований методом главных компонент 

определяется возможность интеграции признаков, характеризующих ту или иную 

отрасль промышленности, в отдельную комопненту. Показано, что признаки, 

харакетризующие отрасли ОП и Э, анализируемые в одной выборке с ДП (выделено 

первое направление), объединяются в одну компоненту, поэтому принято решение 
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провести дополнительный анализ расширенного состава признаков, характеризующих 

только ОП и Э, с целью выявить кластеры регионов с преимущественным развитием 

предприятий либо ОП, либо Э (выделено второе направление). 

Далее результаты ИАД трех выборок нижнего уровня декомпозиции 

используются для формирования интегральной выборки, которая характеризует 

уровень развития промышленности регионов в целом с учетом социальных факторов. 

Сформированная интегральная выборка также подвергается процедуре ИАД. 

Результатами проведения ИАД выборок нижнего уровня и интегральной выборки на 

верхнем уровне являются кластеры регионов и их характеристики, которые уточняются 

при движении вверх по дереву композиции исходных признаков (рисунок 2). 

 

 
Рис. 2. Композиция исходных признаков 

 

Предложенный метод проведения ИАД позволяет получить информацию об 

уровне развития как отдельных отраслей промышленности регионов, так оценить 

состояние регионов в целом благодаря введению интегральной выборки (выборки 

верхнего уровня). 

Результаты проведения ИАД о состоянии отраслей промышленности   

с использованием выборок нижнего уровня 

Для первой выборки нижнего уровня декомпозиции (рис унок 1) с 

использованием метода главных компонент проведен анализ уровня развития 

предприятий отраслей ДП, ОП и Э регионов. Результаты анализа показали, что в 

первых двух главных компонентах (ГК) достигается более 91 % дисперсии. Весовые 

коэффициенты признаков, участвующих в названии главных компонент, представлены 

в таблице 1 и выделены шрифтом. Применение вращения варимакс подтвердило состав 

выделенных главных компонент. 

Полученные в результате анализа весовые коэффициенты признаков показывают, 

что: ГК 1 позволяет выделить регионы с высоким и низким уровнем экономического 

развития ОП и Э с учетом числа предприятий и организаций ДП; ГК 2 позволяет 

разделить регионы по уровню экономического развития ДП. 
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Таблица 1. Весовые коэффициенты признаков  

(анализ уровня развития регионов в аспекте ДП, ОП и Э) 

 ГК 1 ГК 2 

Объем отгруженных товаров (ОП) 0,387183 -0,125757 

Число предприятий и организаций (ОП) 0,374812 -0,247001 

Оборот организаций (ОП) 0,376474 -0,190449 

Объем отгруженных товаров (Э) 0,390321 0,0776813 

Число предприятий и организаций (Э) 0,364406 -0,0901584 

Оборот организаций (Э) 0,375591 -0,12932 

Объем отгруженных товаров (ДП) 0,173318 0,858454 

Число предприятий и организаций (ДП) 0,3341 0,345072 

 

При проведении компонентного анализа выявлено, что наиболее развитым 

регионом по уровню экономического развития ОП и Э является г. Москва, а наиболее 

развитым по уровню экономического развития ДП – Тюменская область. Регионы-

лидеры значительно выделяются на диаграмме рассеяния и не позволяют наглядно 

оценить расположение остальных регионов, поэтому регионы-лидеры удалены из 

выборки исходных данных. Проведен повторно компонентный анализ, состав главных 

компонент не изменился. Диаграмма рассеяния, полученная при проведении анализа 

без учета регионов-лидеров, представлена на рисунке 3. 

 

 
Рис. 3. Диаграмма рассеяния, полученная при анализе первой выборки нижнего уровня  

о состоянии ДП, ОП, Э (выборка без лидирующих регионов) 

 

На диаграмме рассеяния выделено шесть кластеров. Для уточнения границ 

кластеров проведен кластерный анализ (метод Варда, метрика Squared Euclidean), 

который, в целом, подтверждает состав кластеров, выделенных при проведении 

компонентного анализа данных.  

Большинство регионов России характеризуются низким уровнем развития ДП, 

ОП и Э. Высоким уровнем развития ОП и Э в регионе отличаются г. Санкт-Петербург, 

Московская область. Высоким уровнем развития ДП характеризуются такие регионы, 

как Республика Саха (Якутия), Сахалинская область. Счетное количество регионов, 
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например, Республика Татарстан, Красноярский край лежат в области 

сбалансированного развития ВЭД.  

Сформированы нечеткие правила кластеризации регионов в пространстве 

признаков для всех кластеров, в качестве примера приведено правило для кластера 1: 

ЕСЛИ объем отгруженных товаров ОП = малый И число предприятий и организаций 

ОП = малое И оборот организаций ОП = малый И объем отгруженных товаров Э = 

малый И число предприятий и организаций Э = малое И оборот организаций Э = малый 

И объем отгруженных товаров ДП = малый И число предприятий и организаций ДП = 

малое, ТО Кластер = 1. 

Анализ первой выборки нижнего уровня показал, что уровень развития 

предприятий ОП и Э выделен в отдельную ГК, при этом невозможно разделить 

регионы с преимущественным развитием предприятий либо ОП, либо Э. Поэтому 

сформирована вторая выборка нижнего уровня декомпозиции (рис.1). Проведено 

исследование уровня развития регионов в аспекте ОП и Э с целью выделить отдельные 

ГК для ОП и Э. Анализ методом главных компонент показал, что в первых трех 

главных компонентах достигается более 94 % дисперсии. Полученные веса признаков 

(табл. 2) позволяют сделать вывод, что: ГК 1 характеризует уровень развития ОП и Э в 

регионе; ГК 2 позволяет выявить регионы с приоритетным развитием либо ОП, либо Э; 

ГК 3 позволяет выявить регионы, в которых одновременно развиты и ОП, и Э.  

 

Таблица 2. Весовые коэффициенты признаков  

(анализ уровня развития регионов в аспекте ОП и Э) 

 ГК 1 ГК 2 ГК 3 

Объем отгруженных товаров (ОП) 0,418823 0,0592664 0,0287141 

Объем отгруженных товаров (Э) 0,407367 -0,11086 0,0284133 

Доля ОП в валовой добавленной стоимости 0,0771204 0,790076 0,579898 

Доля Э в валовой добавленной стоимости -0,0657783 -0,574228 0,811001 

Число предприятий и организаций (ОП) 0,410502 -0,00192621 -0,0139553 

Число предприятий и организаций (Э) 0,3902 0,0242087 0,014693 

Оборот организаций (ОП) 0,407853 -0,0516212 0,0214603 

Оборот организаций (Э) 0,401563 -0,164273 -0,0591032 

 

Анализ полученной диаграммы рассеивания (рис. 4) позволяет сформировать 

следующие закономерности. Наибольшей развитостью ОП и Э отличается г. Москва. В 

Липецкой и Калужской областях наблюдается наиболее сильное преобладание ОП над 

Э, в Чукотском автономном округе – наиболее сильное преобладание Э над ОП. Вдоль 

второй главной компоненты регионы, в целом, распределены равномерно. 

Сбалансированным развитием ОП и Э характеризуется внушительное количество 

регионов, в том числе Тюменская область, г. Санкт-Петербург, Московская область, 

Республика Татарстан и другие.  
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Рис. 4. Диаграмма рассеяния  

(анализ второй выборки нижнего уровня о состоянии ОП, Э) 

 

Для третьей выборки нижнего уровня декомпозиции проведен анализ социальных 

факторов. По полученным весам признаков сделан вывод: первая ГК характеризует 

материальное благополучие населения с учетом уровня занятости в регионе; вторая ГК 

характеризует уровень безработицы и коэффициент напряженности на рынке труда (с 

отрицательными знаками). Диаграмма рассеивания позволила заключить следующее 

(рис.5). 

Выявлено, что наибольшее материальное благополучие наблюдается в г. Москва, 

Чукотском автономном округе, Магаданской области. Республика Ингушетия 

отличается наибольшими уровнем безработицы и коэффициентом напряженности на 

рынке труда и наименьшим материальным благополучием населения. Большая часть 

регионов России находится в области среднего или низкого материального 

благополучия и низкой напряженности на рынке труда. 

 

 
Рис. 5. Диаграмма рассеяния  

(анализ третьей выборки нижнего уровня о социальных факторах) 

 

Результаты проведения ИАД о состоянии отраслей промышленности  с 

использованием выборки верхнего уровня 

Проведен компонентный анализ интегральной выборки верхнего уровня. 

Полученные весовые коэффициенты признаков (табл. 4) свидельствуют о том, что: 

ГК 1 характеризует структурные особенности развития ОП и Э в регионах; ГК 2 
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характеризует социальный аспект экономического развития в регионе; ГК 3 

характеризует уровень развития ДП в регионе. Диаграмма рассения (рис. 6) позволяет 

сформрованть следующие закономерности. 

 

Таблица 3. Весовые коэффициенты признаков (анализ выборки верхнего уровня) 

 ГК 1 ГК 2 ГК 3 

Уровень экономического развития ОП и Э с учетом 

числа предприятий и организаций ДП 

0,472551 0,0533564 -0,185048 

Уровень экономического развития ДП 0,164738 -0,375136 -0,872834 

Уровень экономического развития ОП и Э 0,468272 0,17044 0,058021 

Регионы с приоритетным развитием либо ОП, либо или Э 0,460726 0,198851 0,116246 

Регионы, в которых одновременно развиты и ОП, и Э 0,468362 0,169958 0,0568524 

Материальное благополучие населения с учетом уровня 

занятости в регионе 

0,301347 -0,50257 0,331057 

Уровень безработицы и коэффициент напряженности на 

рынке труда 

-0,0885287 0,711598 -0,27241 

 

При проведении компонентного анализа интегральной выборки (выборки 

верхнего уровня) вдоль ГК 1 регионы распределены согласно структурным 

особенностям развития ОП и Э в регионе. Наиболее развитым регионом является г. 

Москва, высоким уровнем развития отличаются Тюменская область, Московская 

область, г. Санкт-Петербург. Вдоль ГК 2 регионы распределены согласно уровню 

социального благополучия в регионе, наиболее высокими значениями этого показателя 

характеризуются такие регионы, как г. Москва, Московская область, Свердловская 

область, Республика Татарстан и другие, в том числе и Республика Башкортостан, а 

наименее высоким – Чукотский автономный округ. 

 

 
Рис. 6. Диаграмма рассеяния, полученная при анализе выборки верхнего уровня  

(пространство ГК 1 – ГК 2) 

 

Заключение 

Предложен метод проведения ИАД, согласно которому множество исходных 

признаков декомпозируется для проведения анализа уровня развития промышленности 

российских регионов с различных точек зрения: развития добывающей 
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промышленности, обрабатывающей промышленности и электроэнергетики с учетом 

социальных факторов. Композиция сформированных главных компонент используется 

для формирования выборки верхнего уровня и ее анализа, что позволяет оценить 

уровень развития промышленности регионов в целом. Предложенный метод 

интеллектуального анализа данных целесообразно использовать для составления базы 

нечетких правил интеллектуальной системы поддержки принятия решений при 

управлении социально-экономичесим развитием регионов. 

Благодарности. Работа выполнена при поддержке гранта РФФИ № 20-08-00796 
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многоагентным объектом на основе методов когнитивного моделирования и 

машинного обучения». 
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ИНТЕЛЛЕКТУАЛЬНЫЙ АНАЛИЗ ДАННЫХ ОБ УРОВНЕ ЖИЗНИ  

В СУБЪЕКТАХ РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

Б.Г. Ильясов, Е.А. Макарова, Е.Ш. Закиева, Э.Р. Габдуллина, Т.Р. Терегулов 

Уфимский государственный авиационный технический университет, г Уфа 

 

Различные социальные реформы в Российской Федерации, в результате которых 

растет самостоятельность регионов в решении социально-экономических вопросов и 

усиливаются процессы международной кооперации, одновременно вызывают и 

значительную межрегиональную дифференциацию в уровне жизни населения 

субъектов РФ. Дифференциация субъектов [1] сопровождается широким диапазоном 

региональных контрастов и проявляется как в виде объективных различий 

(географическое положение, климатические условия, природные ресурсы), так и в виде 

в виде демографических, агломерационных, отраслевых, социальных и других 

различий.  
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Важнейшей задачей, стоящей перед органами государственного, регионального, 

муниципального управления, является устойчивое социально-экономическое развитие, 

проявляемое в повышении уровня жизни населения, которое должно сопровождаться 

выполнением действий и процессов по сглаживанию межрегиональных различий в 

условиях их проживания. Для принятия рациональных решений на различных уровнях 

управления необходимо проведение научных исследований по анализу региональных 

различий и оценке уровня благосостояния населения. 

Материал и методы исследования 

Уровень жизни является важным показателем, отражающим меру удовлетворения 

потребностей населения, как с точки зрения его материально-финансовых 

возможностей, так и социальной, экономической и экологической сфер жизни [2]. В 

международной практике существует множество методик для оценки уровня жизни и 

дальнейшего устойчивого развития населения, которые, в основном, делятся на две 

группы, связанные с построением либо систем показателей (индикаторов), либо 

интегральных индексов уровня жизни.  

Так, к первой группе методов относится Система глобальных показателей 

достижения целей в области устойчивого развития (ЦУР), разработанная ООН [3]; эта 

система направлена на достижение равновесного сочетания благосостояния населения, 

защиты природной среды, а также соблюдения социального равенства, и содержит на 

сегодняшний день 17 глобальных ЦУР, детализированных в 231 уникальном 

индикаторе. К этой же группе относится программа Всемирного банка «Исследование 

уровня жизни» (LSMS, Living Standards Measurement Study), связанная с 

многопрофильным обследованием домашних хозяйств [4]. Целью программы является 

формирование Единой национальной информационной системы, в основе которой 

лежит подход к управлению данными, встраивающий производство, защиту, обмен и 

использование данных в процессы планирования и принятия решений различных 

государственных органов. Эта программа Всемирного банка направлена на достижение 

глобальных ЦУР, поставленных ООН.  

Недостатком этих методов является сложность анализа как уровня жизни 

населения в целом, так и поворотных точек социально-экономического развития, 

вызванной динамическими характеристиками каждого частного индикатора. Вторая 

группа методов направлена на построение интегральных индексов уровня жизни, таких 

как, например, индекс развития человеческого потенциала, индекс качества жизни, 

индекс счастья, экологический след, индекс реального прогресса, индекс устойчивого 

экономического благосостояния и др., которые могут быть исследованы в динамике. 

Следует отметить, что различные международные ведомства для построения 

интегральной оценки уровня жизни используют значимые индикаторы в рамках 

заданных категорий (социальные, трудовые, демографические, природно-

климатические и пр.), однако основная трудность в построении индекса уровня жизни 

как взвешенного индикатора заключается в большей степени в неопределенности при 

формировании координатно-информационного пространства различных 

статистических показателей и задании весовых коэффициентов исходных индикаторов.  
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Эти проблемы могут быть решены при использовании методов 

интеллектуального анализа данных: метода главных компонент [5], целью которого 

является снижение многомерного пространства исходных признаков, формирование 

комплексных признаков в виде главных компонент, представляющих собой линейные 

комбинации индикаторов, и выявление скрытых закономерностей в многомерной 

совокупности данных, а также при использовании метода кластерного анализа. 

Задачами исследования являются классификация субъектов РФ по уровню жизни в 

соответствии с социально-экономическими индикаторами и обнаружение проблемных 

сторон жизни населения регионов. 

В данной работе проводится исследование уровня жизни населения субъектов РФ 

методами интеллектуального анализа данных на основе показателей, опубликованных в 

официальных бюллетенях Федеральной службы государственной статистики РФ [6] и 

описывающих наиболее важные, ключевые показатели уровня жизни населения. При 

выборе исходных показателей использовались 7 из 17 глобальных целей в области 

устойчивого развития: цель 1 (ЦУР 1) – повсеместная ликвидация нищеты во всех ее 

формах; цель 2 (ЦУР 2) – ликвидация голода, обеспечение продовольственной 

безопасности и улучшение питания и содействие устойчивому развитию сельского 

хозяйства; цель 3 (ЦУР 3) – обеспечение здорового образа жизни и содействие 

благополучию для всех в любом возрасте; цель 4 (ЦУР 4) – обеспечение всеохватного и 

справедливого качественного образования и поощрение возможности обучения на 

протяжении всей жизни для всех; цель 5 (ЦУР 8) – содействие поступательному, 

всеохватному и устойчивому экономическому росту, полной и производительной 

занятости и достойной работе для всех; цель 6 (ЦУР 10) – сокращение неравенства 

внутри стран и между ними; цель 7 (ЦУР 11) – обеспечение открытости, безопасности, 

жизнестойкости и экологической устойчивости городов и населенных пунктов.  

На первом этапе исследования проводится анализ данных методом главных 

компонент, позволяющим выявить предварительную структуру данных об уровне 

жизни населения субъектов РФ. Данный метод позволяет сформировать несколько 

значимых главных компонент, каждая из которых состоит из конечного множества 

исходных показателей, ранжированных по степени влияния на компоненту, и 

представляет собой таким образом новый интегральный признак. В пространстве 

новых интегральных признаков могут быть выделены классы объектов, 

демонстрирующие характерные показатели уровня жизни.  

На втором этапе исследования решается задача кластеризации регионов, в рамках 

которой окончательно определяются особенности, свойственные для каждой группы 

субъектов РФ. Методы кластерного анализа позволяют проводить автоматическую 

классификацию наблюдений на основе геометрической близости в многомерном 

пространстве и строить правила отнесения к тому или иному классу по координатам 

центроидов кластеров.  

Результаты исследования  

Исходными данными [8, 9] являются 16 социально-экономических показателей 

субъектов РФ: х1 – валовой региональный продукт (ВРП) на душу населения (руб.) 
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(ЦУР 8) , х2 – темп роста ВРП (%) (ЦУР 8); х3 – ожидаемая продолжительность жизни 

(лет) (ЦУР 3); х4 – уровень образованности населения (%) (ЦУР 4); х5 – уровень 

бедности (численность населения с денежными доходами ниже величины 

прожиточного минимума, %) (ЦУР 1); х6 – уровень безработицы (%) (ЦУР 8); х7 – 

общий коэффициент смертности (ЦУР 3); х8 – число преступлений на тыс. чел. (ЦУР 

11); х9 – реальные денежные доходы населения (руб.) (ЦУР 10); х10 – потребительские 

расходы, всего (руб.) (ЦУР 10); х11 – реальные располагаемые доходы в % к 

предыдущему году (ЦУР 10); х12 – индекс Джини (ЦУР 10); х13 – доля потребительских 

расходов на покупку продуктов питания, % (ЦУР 2); х14 – изменение сбережений на 

душу населения (индекс) (ЦУР 10); х15 – обеспеченность населения жильем, кв. м в 

среднем на человека (ЦУР 11); х16 – коэффициент миграционного прироста на 10 000 

человек населения (ЦУР 10). 

Интеллектуальный анализ данных методом главных компонент проводится в 

программном пакете Statgraphics. Согласно критерию «каменистой осыпи» Р.Кеттела 

отбирается 6 значимых главных компонент, которые описывают в целом около 85% 

вариабельности исходных данных. Каждая из главных компонент является 

комплексным признаком, представляющим собой линейную комбинацию исходных 

признаков. Так, первая главная компонента (ГК1) представляет собой линейное 

уравнение: ГК1:                                                       

           

Наибольший вклад в ГК1 вносят такие социально-экономические индикаторы как 

ВРП, реальные доходы и потребительские расходы населения, а также индекс Джини, 

что свидетельствует о том, что в регионах с ростом доходов и расходов наблюдается 

рост дифференциации общества. В том же время отрицательные коэффициенты при 

коэффициентах х5 и х6 указывают на то, что в экономически развитых субъектах с 

увеличением финансовых возможностей граждан наблюдается снижение негативных 

социальных индикаторов, таких как бедность и безработица.  

Согласно методике компонентного анализа главные компоненты ранжированы по 

степени убывания дисперсии, поэтому ГК1 является наиболее значимой, то есть 

объясняющей большую часть изменчивости в значениях исследуемых данных. Однако, 

несмотря на то, что следующие главные компоненты описывают меньший процент 

дисперсии исходных данных, именно они позволяют открыть наиболее важные 

скрытые закономерности, которые имеются в данных. Например, по ГК 4 обнаружена 

закономерность, что в субъектах с высоким уровнем миграционного прироста 

наблюдается значительное снижение сбережений у населения, а также плохое 

обеспечение жильем; по ГК5 – в субъектах РФ с низкими социально-экономическими 

показателями значительной является доля расходов на питание, при этом наблюдается 

достаточно высокий коэффициент смертности; по ГК6 – в субъектах с увеличением 

темпа роста ВРП отмечается рост уровня образования. 

Визуальный анализ данных на диаграмме рассеяния в пространстве главных 

компонент позволяет построить характеристику субъектов, близких по выявленным 

характеристикам. На рисунке 1 представлена двумерная диаграмма рассеивания в 
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пространстве ГК1 и ГК2, которая демонстрирует неравномерное расположение 

объектов – субъектов РФ. Анализ диаграммы позволяет сделать вывод о том, что ГК1, 

характеризующая социально-экономическое состояние субъектов, имеет 

положительные значения лишь у 34 субъектов, то есть свидетельствует о том, что лишь 

39% субъектов имеют благополучное социально-экономическое положение; и даже 

среди субъектов с благоприятной социально-экономической обстановкой наблюдается 

значительная дифференциация. Показано, что 11 субъектов превышают средние 

показатели благополучных субъектов, это субъекты: г. Москва и Санкт-Петербург; 

Московская, Тюменская, Сахалинская область; Ненецкий, Ханты-Мансийский, Ямало-

Ненецкий автономный округ; Камчатский край; а в соответствии с центром масс 

«среднестатический отстающий» субъект РФ по данной ГК1 отличается от 

«среднестатически развитого» в 3,5 раза. 

 

 
Рис.1. Диаграмма рассеяния в пространстве ГК1 и ГК2 

 

Следует отметить, что метод главных компонент, являясь методом визуализации 

данных, требует интерпретации результатов анализа на основе субъективных суждений 

лица, принимающего решения. Для подтверждения этих результатов часто 

используется метод кластерного анализа как метод автоматической классификации, в 

котором заранее задается количество кластеров. Именно рациональный выбор 

количества кластеров является главным фактором для группирования объектов с 

описанием сложной специфики некоторых их свойств и особенностей. Кластерный 

анализ данных об уровне жизни был проведен методом Варда, направленного на 

минимизацию дисперсии внутри кластеров, с использованием метрики City-block. 

Строится дендрограмма, являющаяся графическим результатом кластерного анализа 

данных, в которой по горизонтали указываются номера объединяемых объектов – 

регионов РФ, а по вертикали – расстояния, при которых произошли объединения в виде 

последовательного укрупнения кластеров. На рисунке 2 показано разделение данных об 

уровне жизни в субъектах РФ на шесть кластеров. На основании построенной 

структуры данных с учетом численных значений координат центроидов кластеров и 
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выявленных на основании компонентного анализа закономерностей определяются 

характеристики полученных кластеров. 

Кластер 1 (10 субъектов, 11,49% – Московская, Сахалинская, Тюменская области; 

г. Москва, г. Санкт-Петербург, Ханты-Мансийский авт. округ, Республика Татарстан, 

Камчатский край) составляют регионы-лидеры с высоким уровнем жизни. Данный 

кластер характеризуется наиболее высоким в стране уровнем образованности 

населения, меньшим числом людей с денежными доходами ниже величины 

прожиточного минимума, самым низким показателем безработицы (3,6%), 

положительным миграционным коэффициентом. Субъекты этого кластера имеют 

высокие значения средних реальных денежных доходов населения (46 тыс. руб.), но 

вместе с этим, стоимость жизни в данных субъектах так же значительна, в среднем 

люди тратят в месяц 36,5 тыс. руб. Данный кластер характеризуется высоким уровнем 

дифференциации населения, а также положительной динамикой изменений 

финансовых возможностей населения и темпов роста ВРП. 

 

 
Рис. 2. Дендрограмма 

 

В кластер 2 (4 субъекта, 4,59% – Ненецкий, Ямало-Ненецкий, Чукотский округи; 

Магаданская область) входит небольшое количество субъектов, которые имеют самые 

большие показатели ВРП на душу населения и темпы роста ВРП, наибольший уровень 

образованности и наименьший уровень бедности и безработицы, а также высокие 

средние реальные доходы населения (73,9 тыс. руб.). Особенностью кластера является 

то, что несмотря на высокие денежные доходы, уровень жизни субъектов нельзя 

назвать высоким, так как у них наблюдаются достаточно высокие потребительские 

расходы (31,8 тыс. руб.), 38% которых расходуется на покупку продуктов питания; 

кроме того, в данном кластере отмечаются: высокая степень дифференциации 

общества, самая низкая среди всех регионов ожидаемая продолжительность жизни и 

обеспеченность жильем, а также значительный отток населения. Таким образом, 
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несмотря на высокие доходы, нельзя определить уровень жизни данных субъектов как 

выше среднего. 

Кластер 3 включает 19 субъектов (21,83%) (Белгородская, Брянская, 

Воронежская, Калужская, Курская, Липецкая, Орловская, Рязанская, Смоленская, 

Тамбовская, Тульская, Ярославская, Калининградская, Ленинградская, Саратовская, 

Тюменская (без авт. округов) области; Республика Башкортостан, г.Севастополь), 

имеющих средний уровень жизни: средние значения показателей о финансовых 

возможностях населения, низкий уровень безработицы и малую преступность; 

регионы, входящие в данный кластер, обладают достаточно высокими показателями 

ВРП на душу населения и темпа его роста. Особенностью кластера является наличие 

положительных миграционных потоков, формирующих в кластерах места притяжения 

людей, изменяющих место жительства. 

Кластер 4 (32 субъекта, 36,78% – Амурская, Архангельская, Мурманская, 

Астраханская, Волгоградская, Ростовская, Оренбургская, Самарская, Свердловская, 

Челябинская, Иркутская, Кемеровская, Новосибирская, Омская, Томская области; 

республики Адыгея, Карелия, Коми, Крым, Марий Эл, Мордовия, Чувашская, 

Удмуртская, Хакасия; Пермский, Алтайский, Краснодарский, Красноярский, 

Ставропольский, Хабаровский, Приморский край) характеризуется уровнем жизни 

ниже среднего по стране: реальные денежные доходы населения не превышают 

средних показателей по стране, они составляют 27,1 тыс. руб., в то время как среднее 

значение составляет 29,6 тыс. руб.; отмечается наибольшее значение уровня 

преступности и большое число людей с денежными доходами ниже величины 

прожиточного минимума (14,41%); наблюдается большое значение безработицы (6%), а 

также значительная убыль населения вместе с отсутствием положительной динамики в 

изменении социально-экономического положения. 

В кластер 5 (11 субъектов, 12,64% – Владимирская, Ивановская, Костромская, 

Тверская, Вологодская, Ярославская, Новгородская, Псковская, Кировская, Курганская, 

Ульяновская) входят регионы со сниженным уровнем жизни. Данный кластер включает 

субъекты, в которых имеются неблагоприятные тенденции, такие как: большой отток 

населения, наибольшая смертность населения, меньший относительно других регионов 

уровень образованности, большое количество людей с денежными доходами ниже 

величины прожиточного минимума (14,61%), малые денежные доходы населения (23,6 

тыс. руб.). 

Кластер 6 (12 субъектов, 13,79% – Калмыкия, Дагестан, Ингушетия, Кабардино-

Балкарская, Карачаево-Черкесская, Северная Осетия - Алания, Чеченская, Алтай, Тыва, 

Бурятия; Забайкальский край, Еврейская авт. область) характеризуется низким 

развитием социальной инфраструктуры, сопровождающийся рядом негативных 

характеристик: наиболее низкими значениями ВРП и темпа его развития, наибольшие 

значения показателей бедности (24,74%) и безработицы (12,27%); население имеет 

худшую обеспеченность жильем и наиболее низкие денежные доходы (20,7 тыс. руб.), 

при этом треть столь небольших средних доходов, как правило, тратится на покупку 

продуктов питания. Совокупность этих социальных факторов вызывает сильнейший 

миграционный отток граждан, формируя наиболее низкий уровень жизни в РФ.  
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Заключение  

Использование методов интеллектуального анализа позволяет построить 

целостное представление об уровне жизни населения в стране с учетом целей в области 

устойчивого развития. Метод компонентного анализа используется для формирования 

предварительного представления о характере распределения исходных данных и 

определения примерного числа будущих кластеров, а также для выявления наиболее 

характерных особенностей, имеющихся в данных. Применение метода кластерного 

анализа позволяет окончательно построить кластерную структуру данных, описать 

особенности каждого кластера и правила отнесения к нему субъектов РФ. Методы 

компонентного и кластерного анализа, таким образом, могут стать важным, 

необходимым аналитическим инструментарием при формировании стратегических 

решений по управлению макроэкономическими системами. Они позволяют решать 

задачи структуризации данных, выявления уникального набора характеристик для 

выбранных групп объектов, что дает возможность осуществить взвешенные, 

обоснованные решения.  
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ПРИМЕНЕНИЕ ЦИФРОВЫХ ДВОЙНИКОВ ДЛЯ АНАЛИЗА  

ПРОГРАММ ИСПЫТАНИЙ СЛОЖНЫХ ТЕХНИЧЕСКИХ СИСТЕМ  

 

О.С. Исаева, Н.В. Кулясов, С.В. Исаев 

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Современное промышленное производство находится на этапе цифровой 

трансформации, существенную роль в котором играет концепция цифровых двойников, 

призванная обеспечить переход от традиционного проектирования и итерационной 

доработки технических систем на основе дорогостоящих многократных натурных 

испытаний к анализу критических состояний изделий на цифровых моделях. 

Предложенное M. Grieves [1] понятие цифрового двойника отражает интеграцию 

исторических и актуальных данных о физическом объекте или процессе, а также 

методов их получения, преобразования и применения для повышения эффективности 

производства. Цифровые двойники позволяют рассматривать разрабатываемые 

устройства в заданных интервалах наблюдений, контрольных точках, допустимых 

границах параметров и обеспечивают исследование процессов, которые невозможно 

многократно повторять на реальных объектах [2]. В российских и зарубежных 

исследованиях успешно применяются модели для анализа функционирования 

технических объектов. Контроль отказов бортового оборудования выполняется на 

модели, представляющей матрицы векторов состояний и последовательности 

управляющих действий [3], при решении задач мониторинга радиолинии строятся 

модели пространственной доступности радиоизлучений в космической командно-

ретрансляционной системе [4], прогнозирование показателей качества бортовых систем 

и учёт влияния факторов внешних воздействий выполняется на основе исследования 

нечётких границ работоспособных состояний бортовой аппаратуры [5].  

Для поддержки испытаний сложных технических систем предложен комплекс 

методов, обеспечивающих построение и применение цифровых двойников, которые 

объединяют программно-математические модели устройств, базы знаний, 

описывающие принципы их функционирования, ретроспективные и оперативные 

данные, получаемые при испытаниях реального оборудования [6]. Разработанные 

методы обеспечивают построение испытательных процедур, расширение 

измерительных функций, контроль командно-телеметрического взаимодействия 

бортовых систем и пр. Апробация методов выполнена для исследования 

функционирования бортовых систем космических аппаратов. 

Целью данной работы является создание метода, позволяющего анализировать 

полноту проводимых испытаний информационного взаимодействия технических 

систем с командно-программным управлением, на основе цифровой модели их 

функционирования. Исследование продолжает работы по созданию формальных 

принципов анализа структуры и базы знаний интеллектуальной имитационной модели, 

а также инструментов их инфографического представления. Новый метод обеспечит 

повышение качества и снижение затрат, связанных с подготовкой и проведением 

испытаний.  
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1. Метод анализа программ испытаний 

Метод анализа программ испытаний заключается в выполнении следующей 

последовательности действий: 1. Построении цифровых двойников функционирования 

объекта контроля, которые объединяют базы знаний, программно-математические 

модели и данные натурных испытаний; 2. Автоматическое построении базы знаний из 

программ испытаний; 3. Сопоставлении построенных баз знаний на основе заданных 

критериев анализа. Предложена формализация метода, обеспечивающая его 

конструктивность – реализуемость инфографическими инструментами и 

интероперабельность – встраиваемость в существующую схему проведения испытаний. 

1.1 Формализация задачи испытаний бортовых систем 

В общем случае процесс проведения испытаний заключается выполнении 

управляющих воздействиях на объект контроля, мониторинге и анализе данных, 

возникающих в результате такого воздействия [7]. Схема проведения испытаний 

приведена на рисунке 1.  

 

Испыта-
тельные 

процедуры

Библиотека 
виртуальных 
приборов

Испытатель
ное обору-
дование

Объект 
контроля

X Параметры Воздействие

Y Результаты
Возвращаемые
параметры

S =<G, F, T>Ym
Квитанции, ТМX

 
Рис. 1. Схема проведения испытаний 

 

Объект контроля представляется как функционал преобразования входных 

переменных в выходные с заданными граничными условиями и допустимыми 

изменениями параметров и измеряемых величин: O=<G
o
, Y=F

o
(X, T)>, где O – объект 

испытаний; G
o
 – структура информационного взаимодействия; F

o
 – функционал, 

устанавливающий соответствие между входными переменными – X и выходными – Y, в 

моменты времени T. Для передачи управляющих воздействий применяется контрольно-

проверочная аппаратура и библиотека виртуальных приборов, обеспечивающие 

взаимодействие с объектом контроля. Задача испытаний – показать, что  xX  yY | 

y[y

–∆y, y


+∆y], где y


Y


 – множество эталонных значений, ∆y – допуск измерений. 

Если  y[y

–∆y, y


+∆y], то y – недопустимое значение результатов испытаний.  

Цифровой двойник представляется интеллектуальной моделью, которая 

имитирует поведение объекта контроля и сопряжённых устройств. Модель S = <G, 

F, T>, где G – структурно-параметрическое представление модели, F – методы 

функционирования, T – моменты времени, которые позволяют на основе начальных 

данных X
0 
и входных параметров X

i
 получать выходные результаты Y

m
.  Структура 

модели: G=<B, I, C, D, P>, где B=Bi – элементы, I=I
i
q – интерфейсы, C=C

ij
nl – 

соединения между элементами модели, C
ij

nm=<I
i
n, I

j
l> – соединение элементов Bi и Bj по 

интерфейсам I
i
n и I

j
l, D – структуры данных, P= XY – входные и выходные параметры. 

Методы функционирования модели: F={R: A→Z, Y=V(X)}, где R: A→Z – множество 

правил базы знаний, A – антецедент правила, Z – консеквент, Y=V(X) – программно-
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математические модели. Задача испытаний в этом случае формулируется следующим 

образом – показать, что  xX  yY | y[y
m
–∆y, y

m
+∆y], где y

m
Y


 – результаты 

моделирования. Описание модели и методов испытаний на её основе приведено в [8, 9].  

1.2. Алгоритм построения базы знаний из программ испытаний 

Построение базы знаний выполняется на основе параметров, заданных в 

программах испытаний и определяющих множества команд, пути передачи данных, 

квитанции и действия бортовых систем, критерии контроля результатов испытаний. 

Выбранный способ формализации правил базы знаний соответствует методам 

рассуждения экспертов, является простым для интерпретации, наглядным и 

ориентированным на понятия и термины предметной области. 

Для каждой команды k∊KX, для которых определены испытательные процедуры 

строятся правила вида R: A→Z, где A<I, X, T>, Z<I, Y, T>: 

1) Правило передачи команды R1: A1(k)→Z1(I1, k, T), где A1=«k≠», Z1=«на 

интерфейс I1C
k
 передать k и установить T=«время ожидания», где I1 – интерфейс, 

указанный в испытательной процедуре для передачи выбранной команды (интерфейсы 

могут быть различные, определяется возможностью тестируемого устройства), «время 

ожидания» задано в блоке «Порядок отправки». 

2) Правило приёма команды R2: A21(I2, x1)  A22(x1) →Z2(k), где A2=«на интерфейс 

I2C
k
 поступил массив байт x1», A22=«структура x1 =D

k
», Z2=«k = массив байт x1», где I2 

– интерфейс, указанный в испытательной процедуре в качестве принимающего для 

объекта контроля, D
k 
– структура пакетов команд (формируются при описании 

испытательных процедур, различаются для разных устройств). 

3) Правило передачи команд в бортовой комплекс управления R3: A3(k)→Z3(I3, k), 

где A3=«Тип k», Z3=«на интерфейс I3C
r
 передать k», где тип k возвращает тип 

команды, по которому определяется обрабатывающее устройство.   

4) Правило квитирования команды R4: A41(I3, x2)A42(k) →Z4(I4, k), где A41=«на 

интерфейс I3C
r
 поступил массив байт x2», A42=«структура массива x2=D

k
», Z4= «на 

интерфейс I4C
r
 передать данные DRk», где C

r
 – интерфейсы обмена данными между 

бортовыми системами.  

5) Правило передачи телеметрии R5: A51(I5, x3)A52(x3)→Z4(I5, TMj), где A4=«на 

интерфейс I5C
t
 поступил массив байт x3», A52=«структура массива x3=D

t
», Z5=«TMj = 

x3», TMjTM – телеметрия, j – номер параметра в телеметрическом кадре. 

6) Множество правил отработки команд и контроля по телеметрии: Rl
k
: 

Al(TMj)→Zl(Resl) (l=1, …, |Cont(k)|), где |Cont(k)| – количество условий для контроля 

отработки команды k, заданные в испытательных процедурах, j – номер параметра в 

телеметрическом кадре, Al(TMj)=«параметр TMj по адресу Adrl = Resl», Zl=«контроль 

TMj».  

Построенная база знаний отражает особенности функционирования 

испытываемого оборудования и применяется для анализа полноты программ 

испытаний. 
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1.3. Критерии анализа программ испытаний 

Обозначим базу знаний, построенную из программ испытаний как RN и эталонную 

базу знаний RE. В качестве эталонной базы может применяться база знаний, 

построенная специалистом предметной области при проектировании бортовой 

аппаратуры или автоматически созданная на основе методов функционирования 

изготовленного оборудования. Для исследования необходимо выполнить следующую 

последовательность действий: 

1. Сформировать базу команд по программам испытаний KN=Pr(RN, K) и из 

эталонной базы знаний: KE=Pr(RE, K), где Pr – функция проекции и показать, что KN = 

KE. 

2. Для каждой команды выбрать правила: RN=Sel(RN, kKN), RE=Sel(RE, kKE), 

где Sel – функция выборки из множества по заданному условию и показать, что для 

имитатора объекта контроля RN= RE. 

3. Для каждого элемента модели Bi построить цепочки правил RchN
i
RN для 

которых выполняется Dep(RchN
i
, RchN

j
) и RchE

j
RE для которой Dep(RchE

i
, RchE

j
), где 

Rch – цепочка правил, выполняемых в процессе логического вывода. Dep – отношение 

зависимости, которое определяет, что выполнение одной цепочки правил Rch
i
 влечёт 

переход в логическом выводе к выполнению другой цепочки правил Rch
j
.  

4. Выполнить объединение цепочек правил, построенных для элемента, 

моделирующего объект контроля с зависимыми цепочками правил базы знаний. 

FModN(B1,…, Bp)=RchN
1 
… RchN

p
, такие что выполняется Dep(RchN

i
, RchN

j
) или 

Dep(RchN
j
, RchN

i
), где p=|B|, Bi – объект контроля, Bj (j[1, p]) – сопряжённое 

устройство или система окружения. Аналогично построить FModE(B1,…, Bp), с 

условием, что Dep(RchE
i
, RchE

j
) или Dep(RchE

j
, RchE

i
) .  

5. Выполнить сопоставление множества FModN(B1,…, Bp) с множеством 

FModE(B1,…, Bp). Сформировать список ошибок. 

Формализация позволяет автоматизировать анализ полноты программ испытаний 

объекта контроля в случае, когда существует имитационная модель его 

функционирования и методы её работы определены в базе знаний. Представленный 

подход применим и при отсутствии эталонной модели. В этом случае анализ полноты 

программ испытаний выполняется для однотипных устройств основного и резервного 

комплектов оборудования. В качестве эталонной базы знаний выбирается 

подмножество правил функционирования основного комплекта оборудования и 

выполняется их сопоставление с правилами, по которым проходят испытания 

резервных комплектов. Проверяется логика отработки команд и взаимодействие по 

представленным коммутационным интерфейсам.  

2. Результаты реализации метода анализа программ испытаний 

Результатом реализации предложенного метода являются инфографические 

инструменты анализа программ испытаний. Предложена графическая визуализация 

результатов сравнения базы знаний, построенной на основе испытательных процедур, с 

эталонной базой знаний, созданной при проектировании бортовых систем и 

отражающей поведение устройств, заложенное в технической документации.  
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На рисунке 2 приведён пример сопоставления баз знаний для объекта контроля – 

бортовой аппаратуры командно-измерительной системы космического аппарата. 

 

 
Рис. 2. Визуализация результатов анализа 

 

Инфографические элементы отображают совпадающие узлы – пиктограмма , 

узлы, содержащие правила в эталонной базе при отсутствии в базе, построенной из 

испытательных процедур – , узлы, содержащие избыточные действия в методиках 

испытаний – , линии – переходы между логическими элементами модели в процессе 

логического вывода. Обозначения на рисунке: запрос ТМ – режим работы бортовой 

аппаратуры, при котором выполняется сбор, формирование и передача в наземный 

сегмент пакетов телеметрической информации, БАТС – бортовая аппаратура 

телесигнализации, МИ КИС – интерфейсный модуль командно-измерительной 

системы, ПРД – приёмо-передающие устройства.  

Результатом анализа является список ошибок, который отражает команды и 

методы испытаний, не соответствующие эталонной базе знаний. Пример таблицы 

ошибок приведён на рисунке 3.  

 

 
Рис. 3. Таблица ошибок 

 

Таблица ошибок базы знаний, построенной по испытаниям, содержит перечни 

элементов модели с указанием отсутствующих правил в эталонной или построенной 

базах знаний.  
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3. Обсуждение результатов и перспектив 

Подходы к применению цифровых двойников, объединяющих базы знаний, 

программно-математические модели и результаты натурных испытаний для анализа 

изготовленного оборудования имеют широкие перспективы развития. В данном случае 

они обеспечивают при подготовке и проведении испытаний учёт существующей 

вариативности реализаций методов управления бортовыми системами, выполняемых на 

основе разных подходов и протоколов связи, которые могут быть заданы в модели при 

проектировании бортовой аппаратуры. Автоматизированное сопоставление методов 

функционирования модели, представляющей проектные решения, с моделью, 

построенной автоматически по данным из программ испытаний объекта контроля 

позволяет делать вывод о полноте программ испытаний. При необходимости 

программы испытаний могут автоматически дополняться на основе данных цифровых 

двойников.  

Предложенный подход может применяться в рамках исследования программ 

испытаний для однотипных устройств основного и резервного комплектов 

оборудования. В качестве эталонной базы выбирается подмножество правил 

функционирования основного комплекта оборудования. Визуальные инфографические 

инструменты автоматизируют анализ испытательных процедур для обеспечения 

полноты исследования не только физических характеристик устройств, но и логики их 

взаимодействия с бортовой аппаратурой и наземным сегментом, что повышает 

качество построения цифровых двойников бортовых систем космических аппаратов. 

Возможно расширение представленного подхода для анализа функционирования 

наукоёмкой продукции, например, промышленные комплексы устройств, построенные 

в технологии интернета вещей, «умный дом» и другие системы с командно-

программным управлением. Подход позволяет строить и применять отраслевые базы 

знаний, интегрирующие опыт специалистов предметной области и данные испытаний 

технических систем.  

Заключение  

Применение цифровых двойников для формирования баз знаний по программам 

испытаний и анализа построенных моделей, относительно эталонных баз знаний, 

отражающих проектные решения, позволяют автоматизировать подготовку испытаний 

бортовых систем космических аппаратов. Проблема анализа программ испытаний 

стоит остро при проведении автономного тестирования бортовой аппаратуры, 

поскольку необходимо учесть все возможные варианты информационно-

телекоммуникационного взаимодействия объекта контроля с сопряжёнными 

устройствами при отсутствии их физического подключения. Цифровые двойники 

используются для автоматического построения программ испытаний и имитируют 

функции сопряжённых систем, что способствует сокращению трудозатрат и 

повышению качества анализа информационного взаимодействия испытываемых 

устройств. 
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Разработанные программные инструменты входят в программно-аппаратный 

комплекс контрольно-проверочной аппаратуры и применяются для исследования 

командно-измерительных систем космических аппаратов. Программно-аппаратный 

комплекс позволяет проводить автономные и комплексные испытания, рассматривать 

штатные и нештатные условия эксплуатации командно-измерительных систем, 

имитировать аварийные ситуации, отказы отдельных резервируемых устройств и 

каналов связи.  
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Исследование посвящено разработке и тестированию методики сравнительного 

анализа и интерпретации измерений, полученных космической системой GRACE, и 

данных глобальной базы сейсмического мониторинга (USGS) для уточнения 

геодинамических параметров процесса подготовки катастрофических подводных 

землетрясений, произошедших в Мировом океане за последние 20 лет. В качестве 

примера решаемой задачи проводился ретроспективный анализ геофизической 

информации о серии из трех сильнейших землетрясений с магнитудой МW более 8.0, 

которые произошли в единой зоне субдукции вдоль тихоокеанского побережья Чили в 

2010, 2014 и 2015 годах.  

Цель исследования – поиск закономерностей в распределении параметра EWH, 

который определяется по данным измерений GRACE, в области очаговых зон 

сильнейших подводных землетрясений в период их подготовки (активизации 

форшокового процесса). 

Работа состоит из следующих разделов: обзора применения технологии GRACE 

для решения задач геодинамики, алгоритма вычислительной методики и представления 

моделей цифрового картирования распределения EWH, описания экспериментальных 

исследований гравитационных аномалий для области сильнейших Чилийских 

землетрясений, обсуждения результатов сравнительного анализа вариаций EWH в 

период геодинамической активности. Выделение особенностей и сравнительный анализ 

вариаций основных параметров двух систем наблюдений в изучаемых очаговых 

областях позволит решать прогностические задачи геодинамического мониторинга 

катастрофических землетрясений. 

Обзор применения технологии GRACE для решения задач геодинамики  

В современных геодинамических исследованиях активно используются данные 

космических систем GRACE (Gravity Recovery and Climate Experiment, NASA (США) – 

DLR (Германия) – ESA (Европейское космическое агентство)) и GRACE-FO (GRACE-

follow on, в той же спутниковой конфигурации), изучающие пространственно-

временные вариации гравитационного поля Земли с периодом 30 суток [1, 2].  

На сегодняшний день накоплен большой массив данных за периоды работы 

GRACE (2002-2017 гг.) и GRACE-FO (2018 г. – по настоящее время) [3]. В этих 

проектах реализован метод межспутникового слежения (Satellite-to-Satellite Tracking, 

SST) [2]. Два спутника-близнеца Graсe 1 и Graсe 2 движутся на расстоянии 220-250 км 

друг от друга по околополярной орбите. Их высокоточное позиционирование 

осуществляется привязкой к навигационной системе GPS. Расхождение привязки с 

наземными данными лазерной локации составляет 2-3 см [3]. Дальность и скорости 
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изменения расстояния между спутниками Graсe 1 и Graсe 2 определяются на высотах 

300-500 км. Измерения проводятся дальномером KBR на частотах K (24,5 ГГц) и Ka 

(32,7 ГГц). Погрешность измерений на GRACE не превышает 10 мкм, а на GRACE-FO 

– не более 1 мкм (1 мкм=10
-6

 м).  

В работе [4] высказана гипотеза о том, что изменения силы тяжести представляют 

собой движения массы воды вокруг твердой Земли, что является следствием 

повышения упругой поверхностной нагрузки на разломы. В качестве амплитуды 

изменения силы тяжести использовался параметр EWH (Equivalent Water Height или 

эквивалентная высота воды над контуром геоида, см). Значения этого параметра 

определяются на основе спутниковых измерений и расчетов гармонических 

коэффициентов геопотенциала относительно среднего поля (модели) [5]. 

Ретроспективный анализ (реанализ) данных GRACE (распределения параметра EWH) 

позволяет выявить качественные и количественные изменения в исследуемой очаговой 

области сильнейших землетрясений за определенные временные интервалы в период 

их интенсивной геодинамической активности. 

Вычислительная методика и модели цифрового картирования 

распределения EWH 

В нашей работе для решения поставленных задач реанализа и интерпретации 

данных наблюдений космической системы GRACE предложена вычислительная 

методика, которая включает:  

– построение цифровых карт изменения параметра в исследуемой 

сейсмоактивной области;  

– обнаружение и описание аномалий этого параметра в очаговой зоне 

относительно гипоцентра изучаемого землетрясения;  

– выделение фонового геодинамического режима и поля разности EWH, 

характеризующее сейсмически активное состояние изучаемой области, а также 

анализ поля относительных отклонений эквивалентной высоты воды над 

контуром геоида; 

– расчет геодинамического параметра H (расстояния от гипоцентра до 

положения барицентра системы Земля-Луна-Солнце) и оценка коэффициентов 

корреляции между рядами значений H и EWH.  

– уточнение пространственно-временных характеристик очаговых зон сильных 

подводных землетрясений.  

С помощью разработанной вычислительной методики и выполненного детального 

анализа цифровых карт распределения EWH осуществлен реанализ процессов 

подготовки сильнейших землетрясений в сейсмоактивных районах Тихого океана, 

произошедших за последние 20 лет [6]. При этом актуальными являются вопросы: 

пригоден ли EWH для уточнения геодинамических особенностей во время подготовки 

сильнейших землетрясений, а также можно ли использовать этот параметр в качестве 

характеристики для выявления связи напряженно-деформированного состояния 

геосреды и форшоковых процессов.  
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Экспериментальные исследования гравитационных аномалий для области 

сильнейших Чилийских землетрясений  

Изучена очаговая область сильнейшего цунамигенного Чилийского 

землетрясения, в которой с 27 февраля 2010 г. по 28 февраля 2011 г. зарегистрированы 

217 постсейсмических событий с магнитудами МW>5.0 и глубинами гипоцентра в 

пределах от 11 до 50 км [7]. Эти афтершоки возникли непосредственно после 

катастрофического землетрясения с МW=8.8, которое произошло неподалеку от 

побережья Чили в 06:34:11 UTC и сгенерировало мощное цунами. Очаг данного 

сейсмособытия находился на глубине 22,9±9,2 км, его пространственные размеры 

составили 600х120 км. Эпицентр землетрясения МW=8.8 с координатами (36,122°S и 

72,898°W) располагался в океане, в прибрежной зоне Центрального Чили (район 

Мауле). По данным о геодинамике исследуемой области [8], здесь плита Наска 

поддвигается под Южноамериканскую плиту со скоростью 66 мм/год. 

Сейсмотектоническая история данного региона описана в [9]. Особенности 

формирования очага Чилийского землетрясения МW=8.8 и сейсмического волнового 

поля на основе клавишной модели зоны субдукции проанализированы в [10].  

Ранее в исследуемом регионе уже проводился мониторинг гравитационных 

аномалий, образовавшихся после основного сейсмического события МW=8.8 с 

использованием данных GRACE [11]. Обнаружено, что спустя месяц после 

сейсмособытия Мауле к востоку от эпицентра образовалась отрицательная 

гравитационная аномалия (–5 мкГал). По косейсмическим эффектам получены данные 

о меньшей по размеру положительной гравитационной аномалии, связанной с 

поднятием на дне океана. Авторы [11] предположили, что расширение коры и оседание 

поверхности привели к образованию отрицательной аномалии силы тяжести на суше, а 

положительная аномалия появилась из-за поднятия дна океана (к западу от Перу, 

Чилийская впадина). Анализ пространственной структуры наблюдаемых аномалий 

подтвердил теоретические предположения о перераспределении внутренней массы 

твердой Земли во время сейсмической (геодинамической) активности. 

В соответствии с разработанной методикой по спутниковым данным GRACE [3] 

построены вариации параметра EWH для эпицентральной области катастрофического 

Чилийского землетрясения с МW=8.8 за три года, с января 2009 г. по декабрь 2011 г. 

Этот период охватывает процесс подготовки сильнейшего землетрясения и фазу 

постсейсмических событий в этой сейсмоактивной области.  

Отметим, что с 1 января 2009 г. начался 24 цикл солнечной активности [12]. С 

этого момента также начинается региональная перестройка атмосферных 

термобарических полей, которые, вероятно, могут привести к возникновению аномалий 

и, соответственно, к перераспределению масс и т.д. 

Анализ вариаций параметра EWH и данных USGS за исследуемый период 

позволил выявить фоновые геодинамические условия в Чилийском регионе. Для них 

была простроена «фоновая» цифровая карта распределения эквивалентной высоты 

воды над контуром геоида за январь 2009 г. Установлено, что в эпицентре будущего 
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землетрясения магнитудой МW=8.8 в январе 2009 г. значение EWH составило всего 0.18 

см.  

По данным GRACE, в феврале 2010 г., когда произошло сейсмособытие с МW=8.8, 

минимальная эквивалентная высота воды над геоидом в эпицентре составила -2.58 см. 

Непосредственно анализ цифровой карты распределения EWH в исследуемом районе 

показал, что эпицентр расположен на периферии аномалии с отрицательными 

значениями параметра EWH (отрицательная аномалия). Эта аномальная область 

находится к западу от эпицентра и ориентирована в направлении NE-SW.  

На основе разностной цифровой карты EWH уточнено месторасположение 

гипоцентра землетрясения относительно двух пространственных областей 

(отрицательной и положительной аномалий по значениям EWH). Необходимо 

отметить, что во время регистрации постсейсмических явлений в период с апреля 2010 

г. по июль 2011 г. в исследуемом регионе EWH был положительным. Выполнены 

оценки вариаций данного параметра относительно гипоцентра Чилийского 

землетрясения 2010 г. во временные промежутки до и после основного момента 

землетрясения с МW=8.8 с целью выделения «предвестника».  

Для изучения влияния внешних геофизических процессов рассчитывался 

геодинамический параметр H – расстояние от гипоцентра катастрофического 

землетрясения 2010 г. (МW=8.8) до барицентра Земля-Луна в период с января 2009 г. по 

декабрь 2011 г. Метод расчета координат барицентра описан в [13]. На основе 

корреляционного анализа выявлена связь между геодинамическим параметром H и 

характеристикой EWH. Наибольший коэффициент корреляции между рядами H и EWH 

имел значение R =-0,61 в период с января 2010 г. по январь 2011 г. В это время 

наблюдается максимальное количество постсейсмических явлений в регионе 

Центрального Чили. 

Сильное землетрясение с МW=8.2 произошло в 23:46:47 UTC в прибрежной зоне 

Центрального Чили (в районе провинции Икике) 01.04.2014 г. и также сгенерировало 

заметное цунами. Координаты эпицентра: 19.610°S и 70.769°W. Очаг находился на 

глубине 25 км. С 1 по 15 апреля 2014 г. по данным USGS произошло 376 афтершоков. 

На основе данных GRACE показано, что гипоцентр сильнейшего землетрясения в 

районе Икике расположен к северу от центра отрицательной аномалии, которая 

ориентирована в направлении SW-NE (по наблюдениям за апрель 2014 г.). По 

спутниковым данным построена разностная цифровая карта распределения EWH в 

пиковой области этого землетрясения с МW=8.2. Согласно методике также выполнены 

оценки значений эквивалентной высоты воды над геоидом относительно гипоцентра 

Чилийского землетрясения 2014 г. до и после основного момента землетрясения с 

МW=8.2 для выделения «предвестника».  

Землетрясение с МW=8.3 произошло в 22:54:32 UTC в прибрежной зоне 

Центрального Чили (в районе провинции Ильяпель) 16.09.2015 г. и, также как 

предыдущие, сгенерировало заметное цунами. Координаты эпицентра: 31.573°S и 

71.674°W. Глубина очага 22,4 км. Для пиковой области Чилийского землетрясения с 

МW=8.3 по данным измерений GRACE была построена цифровая карта. Выявлено, что 
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эпицентр этого землетрясения расположен на периферии положительной аномалии. Ее 

центр находился южнее эпицентра, а наблюдаемая аномалия сориентирована в 

меридиональном направлении. Получена также разностная цифровая карта 

распределения параметра EWH в пиковой области землетрясения МW=8.3. С учетом 

методики выполнены оценки значений эквивалентной высоты воды над геоидом 

относительно гипоцентра Чилийского землетрясения 2015 г. до и после основного 

момента землетрясения с МW=8.2. 

Обсуждение результатов сравнительного анализа вариаций EWH в период 

геодинамической активности  

Для интерпретации полученных результатов построены ряды наблюдений: ряд 

EWH 1 характеризует вариации EWH в эпицентре катастрофического землетрясения 

МW=8.8 с августа 2009 г. по август 2010 г.; ряд EWH 2 – с магнитудой МW=8.2 с 

октября 2013 г. по октябрь 2014 г.; а ряд EWH 3 –с МW=8.3 с марта 2015 г. по март 2016 

г. Выполнены расчеты коэффициентов корреляции между временными рядами. 

Результаты приведены в таблице 1. Во втором столбце таблицы 1 приведены 

коэффициенты корреляции между рядами EWH 1 и EWH 2, в третьем –EWH 1 и 

EWH 3, в четвертом – EWH 2 и EWH 3.  

 

Таблица 1. Коэффициенты корреляции между временными рядами EWH,  

соответствующим определенным промежуткам наблюдений 

 
 

Поясним характерные временные интервалы в таблице 1: 13 месяцев – это 6 

месяцев до момента землетрясения, 1 месяц, когда произошло сейсмособытие, и 6 

месяцев после этого землетрясения; 7 месяцев – 3 месяца до землетрясения, 1 месяц 

регистрации сейсмического события и 3 месяца после сейсмособытия; 6 месяцев – 3 

месяца подготовки сейсмического события, 1 месяц (включает основное 

землетрясение) и 2 месяца после этого сейсмособытия; 4 месяца – 3 месяца до 

изучаемого землетрясения и 1 месяц, включающий сейсмическое событие. Обнаружено 

заметное увеличение коэффициентов корреляции в последнем случае.  

Заключение 

На основе разработанной вычислительной методики анализа данных измерений 

GRACE и данных глобального сейсмического мониторинга изучалась очаговая область 

катастрофического Чилийского землетрясения 2010 г. с магнитудой МW=8.8  в 

сравнении с последующими сильнейшими землетрясениями этого региона, 
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произошедших в 2014 и 2015 годах. Построены цифровые карты изменения параметра 

EWH над контуром геоида для исследуемой сейсмоактивной области этих Чилийских 

землетрясений, а также для «фоновых состояний» сейсмического режима этой области.  

Выделена отрицательная аномалия EWH, которая наблюдалась в феврале 2010 г. 

к западу от эпицентра катастрофического землетрясения 2010 г. и ориентирована в 

направлении NE-SW. В 2014 и 2015 годах также наблюдались аномальные области в 

сейсмоактивных районах этих сильных землетрясений. Полагаем, что образование 

соответствующей аномальной области связано с геодинамическими процессами в этот 

период наблюдения.  

На основе результатов расчетов показано, что существует отрицательная 

корреляция между геодинамическим параметром H и характеристикой EWH для 

катастрофического землетрясения с МW=8.8. Наибольший коэффициент корреляции 

между рядами H и EWH равный R =-0,61 отмечен при регистрации максимального 

числа постсейсмических явлений в регионе Центрального Чили. В ходе дальнейших 

исследований планируется изучить представительный класс сильнейших 

землетрясений в Тихоокеанском регионе для детального анализа особенностей 

изменчивости параметра EWH и его связи с глобальными геодинамическими и 

геофизическими процессами. 
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АНАЛИЗ ДИНАМИКИ ИНТЕРНЕТ-УГРОЗ  

ВЕБ-СЕРВИСОВ КОРПОРАТИВНОЙ СЕТИ 

 

Д.Д. Кононов, С.В. Исаев 

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Современные информационные технологии используются во многих сферах 

экономики, включая государственные системы управления. Использование веб-

технологий и веб-систем позволяет предоставлять услуги и сервисы в режиме «онлайн» 

без необходимости непосредственного посещения организации, что особенно важно 

при пандемиях мирового масштаба. Также веб-сервисы используются в корпоративных 

сетях различного уровня, предоставляя доступ к веб-почте, приватным облакам и 

другим ресурсам. 

Следует отметить, что поскольку веб-системы и веб-сервисы для своей работы 

используют открытую сеть Интернет, существуют риски, связанные с информационной 

безопасностью. Обеспечение информационной безопасности является комплексной 

задачей и включает набор мероприятий, которые необходимо выполнить для снижения 

рисков угроз. Важной частью является анализ журналов активности веб-сервисов, что 

позволяет выявлять веб-атаки и производить оптимизацию настроек оборудования [1]. 

Для адекватной оценки уровня угроз необходимо привлечение экспертов в области 

компьютерной безопасности [2]. В работе [3] показано, что угрозы могут повышаться 

при использовании различных технологий, применяемых при разработке веб-сервисов. 

Также необходимо выполнять анализ активности сервисов для выявления слабых мест 

инфраструктуры (CPU, память, дисковые и сетевые операции) с целью уменьшения 

последствий повышенных нагрузок, в том числе во время атак на сервисы. В работе [4] 

предлагается проактивное планирование ресурсов с использованием технологии 

симуляции загрузки полосы пропускания. Анализ эффективности работы инструментов 

защиты должен осуществляться без побочных эффектов для существующей сети [5]. 

Смежные работы 

Вопросам анализа журналов различных сервисов для выявления проблем с 

безопасностью посвящено множество работ. В работе [6] для анализа системных 

журналов используются статистические методы для построения системы обнаружения 
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скрытых атак на сетевую инфраструктуру. Также некоторые авторы [7] используют 

теорию графов для выявления атак на раннем уровне для различных сервисов. В работе 

[8] предложен регрессионный анализ с использованием корреляции между элементами 

журналов облачных сервисов. Анализ журналов веб-сервера позволяет выявлять 

широкий класс атак, включая SQL-инъекции. В подобных работах [9] авторы 

используют заранее созданные правила для выявления SQL-инъекций и XSS-атак, что 

ограничивает их использование только для определенных видов атак. Большой угрозой 

для функционирования веб-сервисов являются веб-пауки, которые позволяют в 

автоматическом режиме выявлять слабые места системы [10]. Как будет показано в 

данной работе, веб-пауки вызывают большую часть ошибок в работе веб-сервисов. 

Разрабатываются различные методы для предотвращения автоматического 

сканирования, включающие обнаружение и реагирование в режиме реального времени 

[11]. Необходимо отметить, что пандемия COVID-19 привела к изменению характера 

трафика и профиля использования сетевой и облачной инфраструктуры. В работе [12] 

проводится анализ однородности атак на популярные сервисы во время удаленной 

работы при пандемии COVID-19, а также выявляется список стран-источников атак. 

Существующие работы охватывают различные аспекты и методы анализа 

журналов сервисов, однако в качестве источников данных используются короткие 

временные интервалы, что затрудняет оценку динамики происходящих процессов. 

Также зачастую анализ выполняется только на одном уровне и с использованием 

одного источника данных, что не позволяет оценить достоверность полученных 

результатов. 

В данной работе проводится исследование журналов веб-сервисов и систем 

мониторинга трафика, функционирующих в корпоративной сети Красноярского 

научного центра (ФИЦ КНЦ СО РАН). Целью работы является анализ 

функционирования веб-сервисов в динамике за 2 года, выявление потенциальных 

рисков и угроз, а также формирование рекомендаций по доработке методов и средств 

обеспечения защиты интернет-сервисов. Также одной из целей данной работы является 

оценка влияния пандемии COVID-19 на использование интернет-сервисов и их 

безопасность. В отличие от существующих работ, используются различные источники 

данных, которые позволяют извлекать данные веб-сервисов на сетевом и прикладном 

уровнях сетевой модели OSI [13]. Также анализ проводится на больших временных 

интервалах, что дает возможность оценить динамику изменения поведения веб-

сервисов по часам, дням, месяцам и годам. Потенциальной атакой в данной работе 

авторы считают запрос на несуществующую точку входа веб-сервиса либо 

несанкционированный запрос на существующую точку входа согласно журналам веб-

трафика, а также запрос на несуществующий сервис согласно журналам IP-трафика 

Netflow. Работа является продолжением исследования безопасности интернет-сервисов 

корпоративной сети [14]. 

Источники данных и инструменты. Источниками данных для анализа в работе 

послужили данные за 2019 и 2020 годы: 1) IP-трафик Netflow: объем более 460 ГБ, 

более 25 млрд. элементов; 2) журналы www-сервисов: объем около 32 Гб, более 128 
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млн. элементов. Анализ выполнялся с помощью следующих программных 

инструментов: UNIX CLI tools, GAccess, MaxMind, JSON tools, Python, FlowTools, 

Microsoft Excel. 

Анализ данных IP-трафика. Для сравнения уровня активности пользователей 

веб-сервисов анализировались данные IP-трафика по протоколам HTTP и HTTPS (рис. 

1). Для сглаживания пиков активности в течении недели использовалось усреднение за 

7 дней. 

 

 
Рис. 1. Ежедневное количество входящего трафика веб-сервисов в байтах 

 

Анализ показывает общую тенденцию увеличения активности использования 

web-сервисов: среднесуточный трафик за 2019 год (224 Гб) в 1.5 раза меньше, чем в 

2020 году (329 Гб), корреляция слабая (0,38). Если в 2019 году активность довольно 

плавно возрастает в течение всего года с провалами в длинные выходные дни, то в 2020 

году наблюдается резкое снижение активности в 2 раза в конце марта в связи с 

введением самоизоляции и дистанционного режима работы. На прежние уровни 

активность выходит только осенью и снова спадает к концу года на фоне второй волны 

COVID-19. Анализ активности по дням недели (рис. 2) показывает, что при общем 

сохранении формы профиля активности в 2020 году (корреляция 0,99) примерно на 

10% выросла активность в выходные дни, что, вероятно, связано с активным 

использованием удаленных рабочих мест. Сравнительный анализ использования 

протоколов HTTP и HTTPS показывает увеличение доли последнего (с 86% до 91%), 

что снижает уровень киберугроз. 

 

 
Рис. 2. Коэффициент относительного использования веб-сервисов по дням недели 
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Для анализа использования веб-сервисов КНЦ СО РАН были посчитаны 

корреляции за 2019 и 2020 годы ежедневного скачанного трафика по данным IP-

статистики (полные данные) и по данным журналов веб-сервисов (данные с части 

хостов). При увеличении доли трафика хостов с доступными журналами работы с 30% 

до 48% возросла и корреляция, что свидетельствует о корректности данных и 

возможности совместного использования этих наборов для детального анализа. 

Профили активности использования веб-ресурсов по дням недели на основе IP-

трафика показывают его незначительное изменение (корреляция 0,84). 

 

 
Рис. 3. Ежедневное количество ответного трафика веб-сервисов  

в байтах за 2019 и 2020 годы 

 

Годовой анализ использования веб-сервисов КНЦ СО РАН на рисунке 3 

показывает существенное повышение использования собственных веб-сервисов в 

период перехода на дистанционный режим работы весной и осенью 2020 года. 

Был проведен анализ попыток доступа на несуществующие веб-сервисы сети 

ФИЦ КНЦ СО РАН по протоколам HTTP и HTTPS за 2019 и 2020 годы (рис. 4). В 

течение анализируемого периода происходило плавное увеличение попыток доступа по 

протоколу HTTPS, что согласуется с общими данными по использованию веб-сервисов. 

В целом, в 2020 году ежедневное количество атак выросло для HTTP в 1,5 раза, а для 

HTTPS в 2,5 раза. 

 

Рис. 4. Количество попыток доступа на веб-сервисы за 2020 год по дням 
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Для полученных агрегированных наборов данных были посчитаны стандартное 

отклонение    и коэффициент вариации     

 

   
          
   

     
 ;    

 

  
. 

 

Для попыток доступа по протоколу HTTP коэффициенты вариации составили за 

2019 и 2020 год 1,76 и 0,65 соответственно, а по протоколу HTTPS: 0,61 и 0,35. Таким 

образом, можно сделать вывод об уменьшении количества интенсивных атак в 2020 

году по сравнению с 2019 при сохранении примерно в 2 раза большей интенсивности 

атак по протоколу HTTP. Посчитанные параметры коэффициента вариации позволяют 

строить модели выявления атак, а также моделировать штатный режим работы веб-

сервисов. 

Также был произведен анализ данных по IP-трафику с целью выявления 

динамики изменения популярности отдельных интернет-сервисов (таблица 1). 

 

Таблица 1. Рейтинг угроз интернет-сервисов 

Место 

в 2020 

Название протокола/угрозы Порт Доля 

в топ-50 

Изменение 

места 

1 Telnet protocol/trojan 23 18,3% 0 

2 Microsoft-DS Active Directory/threat 445 18,0% 0 

3 Microsoft-SQL-Server/threat 1433 7,2% 0 

4 Session Initiation Protocol (SIP) 5060 5,9% 7 

5  Secure Shell (SSH) Protocol/trojan 22 4,4% -3 

6 Hypertext Transfer Protocol (HTTP)/threat 80 4,2% -2 

7 Microsoft Terminal Server (RDP) 3389 3,3% 3 

8 HTTP Alternate/threat 8080 2,7% -1 

9 Torpark - Onion routing/threat 81 2,5% -1 

10 Personal Agent/threat 5555 2,1% 2 

11 iTunes Radio streams, JSON RPC default port 8545 2,0% -2 

12 Hypertext Transfer Protocol over SSL / threat 443 1,9% 3 

13 iTunes Radio streams, MikroTik Winbox 8291 1,4% -8 

14 Network Time Protocol  / threat 123 1,3% 5 

15 Asterisk Manager Interface (VoIP) 5038 1,3% 1 

 

Следует отметить, что в целом набор сервисов, на которые производится 

большинство атак и под которые маскируются вредоносные программы, остался без 

существенных изменений: с большим отрывом лидируют протоколы Telnet и Microsoft-

DS Active Directory, с помощью которых можно получить доступ к данным удаленного 

компьютера. Существенно изменили свое положение в рейтинге протоколы: Session 

Initiation Protocol (SIP) – плюс 7 позиций и iTunes Radio streams – минус 8 позиций. 

Повышение количества атак на SIP можно связать с ростом популярности видео-

конференц-связи в период пандемии. Пятая позиция одного из наиболее атакуемых, по 
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данным экспертов по безопасности, протокола SSH объясняется эффективно 

функционирующей системой предотвращения подбора паролей и блокирования хостов 

на пограничном маршрутизаторе корпоративной сети. 

Анализ данных WWW 

Также в данной работе проведен анализ журналов активности веб-ресурсов за 

2019 и 2020 годы. Анализ показал наличие периодичности запросов и ошибок по дням 

недели и часам суток, а также увеличение числа запросов с 52,5 млн. (2019) до 76 млн. 

(2020) вследствие развития веб-сервисов и увеличения их аудитории. 

При выполнении работы все запросы веб-сервисов разделены на две группы: 

легитимные и ошибочные согласно спецификации протокола HTTP [15]. Легитимные 

запросы выполняются веб-приложениями и веб-сервисами в штатном режиме, не 

вызывая ошибок (код ответа 1XX, 2XX, 3XX). Ошибочные запросы, в свою очередь, 

разделяются на две группы: клиентские – ошибка возникает вследствие неправильной 

работы веб-клиента (код ответа 4XX) и серверные – ошибка возникает на стороне 

сервера вследствие неверного клиентского запроса или внутренних ошибок (код ответа 

5XX). 

 

Таблица 2. Рейтинг стран по запросам в 2019 и 2020 годах 

Место 2019 % 2020 % 

Изменение 

места 

1 RU Russia 81,97 RU Russia 83,53 0 

2 US United States 7,14 US United States 5,57 0 

3 DE Germany 1,91 FR France 1,89 2 

4 UA Ukraine 1,30 DE Germany 1,58 –1 

5 FR France 1,19 UA Ukraine 1,00 –1 

6 CN China 1,08 NL Netherlands 0,82 3 

7 GB United Kingdom 0,86 CA Canada 0,77 3 

8 IE Ireland 0,81 GB United Kingdom 0,74 –1 

9 NL Netherlands 0,56 Unknown 0,66 3 

10 CA Canada 0,28 CN China 0,52 –4 

 

Как видно из таблицы 2, в 2019 и 2020 годах первые два места по числу запросов 

принадлежат России и США. На долю России приходит больше 80% всех запросов. В 

2020 году на 3-е вышла Франция, потеснив на одну позицию Германию и Украину. На 

3 позиции поднялись Нидерланды и Канада. Примечательно, что доля запросов из 

Китая уменьшилась вдвое, позиция страны опустилась на 4 пункта. Высокие позиции 

США, Франции и Германии объясняются наличием в этих странах множества 

провайдеров хостинга, которыми пользуются владельцы веб-пауков для сканирования 

узлов в сети Интернет. Наибольшей популярностью пользуются браузеры Chrome – 

40% в 2019 и 43% в 2020 году, Firefox – 14% и 11% соответственно. На долю веб-

пауков приходится 7% всех запросов в 2019 году и 6% в 2020 году, при этом доля 

ошибок составляет 62% в 2019 году и 58% в 2020 году. 
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На рисунке 5 приведены графики трендов количества запросов в 2019 и 2020 

годах. Анализ показал зависимость числа запросов от праздничных дней, при которых 

число запросов снижается. Активность запросов сохраняется высокой с понедельника 

по пятницу, а в субботу и воскресенье наблюдается снижение до 40%, что 

свидетельствует об использовании веб-сервисов преимущественно в рабочие дни. 

 

 
Рис. 5. Ежедневное количество запросов на веб-сервисы за 2019 и 2020 годы 

 

На рисунке 6 приведены графики трендов количества ошибок за 2019 и 2020 

годы. Пиковые значения на графиках свидетельствуют о наличии аномальной 

активности при выполнении запросов. Как было сказано выше, большая часть ошибок 

вызвана активностью веб-пауков, которые условно можно разделить на три группы: 

поисковые, исследовательские и вредоносные. Поисковые пауки принадлежат крупным 

поисковым системам (Google, Bing, Yandex) и осуществляют сканирование веб-

ресурсов для включения страниц в поисковую выдачу. Из-за неправильной 

конфигурации веб-ресурсов поисковые пауки могут следовать по ссылкам, которые не 

являются публичными, вызывая ошибки. Исследовательские пауки принадлежат 

различным общественным, научно-образовательным или коммерческим организациям, 

которые осуществляют сбор данных и мониторинг сети Интернет. Вредоносные пауки 

принадлежат различным преступным группировкам и осуществляют сканирование 

известных уязвимостей веб-ресурсов, а при их наличии выполняют атаки в виде 

автоматической эксплуатации уязвимости с выполнение вредоносного кода на сервере. 

Как правило, данное сканирование выполняется для известных систем с открытым 

кодом (open source): системы управления сайтами (CMS), интернет-магазины, форумы, 

устройства интернета вещей (IoT). 

 

 
Рис. 6. Ежедневное количество ошибок за 2019 и 2020 годы 
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На рисунке 7 приведен график числа запросов и ошибок по часам за 2019 и 2020 

годы. Как видно из графиков, число запросов в течение часа пропорционально 

увеличивается вследствие увеличения общего годового числа запросов. Наибольшая 

активность наблюдается в рабочие часы с 9:00 до 18:00 (в обеденный перерыв в 13:00 

виден небольшой провал), в вечернее время вплоть до 22:00 активность снижается. На 

графике ошибок видно, что для обоих годов наблюдается достаточно высокое 

количество ошибок в ночное время, что говорит о наличии постоянной активности веб-

пауков и ботов, выполняющих сканирование веб-ресурсов. Данная постоянная 

активность остается примерно на одном уровне как в 2019, так и в 2020 году. 

 

 
Рис. 7. Количество запросов и ошибок по часам 
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из журналов веб-ресурсов, в систему блокирования угроз на пограничном 

маршрутизаторе. Данная мера позволит при обнаружении вредоносной активности 

узлов блокировать их не только для веб-сервисов, но и для всего диапазона IP-адресов 

автономной системы. Наиболее эффективным средством предотвращения угроз 

является разграничение доступа к административным интерфейсам систем с помощью 

IP-адресов и/или VPN-сервиса. 

Заключение 

В данной работе проведен анализ динамики использования веб-сервисов 

корпоративной сети Красноярского научного центра. Выявлены основные параметры 

веб-трафика, уточнены источники интернет-угроз и динамика их поведения в течение 2 

лет. Посчитанные параметры распределений позволяют строить модели выявления 

атак, а также моделировать штатный режим работы веб-сервисов. На основе 

полученных результатов были сформированы рекомендации по усилению защиты веб-

сервисов, которые позволят минимизировать риски кибербезопасности. 
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С развитием информационных технологий, Интернет становится важным 

аспектом жизни многих людей. Это и неограниченный доступ к знаниям, и 

возможность удаленного заработка, и общение с друзьями по всему миру, и торговая 

площадка. Инстаграм – это социальная сеть, основанная на относительно новом 

способе коммуникации посредством выкладывания изображений и коротких 

видеороликов. Начиная с 1 миллиона пользователей в 2010 году, в настоящее время 

Инстаграм насчитывает более 500 миллионов активных пользователей, ежедневно 

просматривающих материалы, выкладываемые в соцсети. Многие предприниматели, 

компании, бренды создали свои представительства в Инстаграме, используя 

социальную сеть как платформу для продвижения и продажи своих товаров, работ и 

услуг. Привлекательность площадки обусловлена большим числом активных 

пользователей, уникальными рекламными возможностями, интеграцией с соцсетью 

Facebook и удобством инструментов бизнес-аналитики. Однако, несмотря на все 

возможности сети Инстаграм, продвижение товара в условиях хорошей наполненности 

рынка является сложной задачей. Большинство аккаунтов представляющих малый и 

средний бизнес остаются незамеченными и испытывают трудности в привлечении 

новых пользователей. Актуальным становится поиск технологических решений 

обеспечивающих сбор изображений товаров из бизнес-аккаунтов Инстаграм и 

агрегации информации на единой торговой площадке с учетом требований, 

сложившихся рынка электронных продаж одежды. 

Рынок интернет-торговли динамично развивается с 2013 года. На конец 2019 года 

в России уже насчитывалось около 4 700 интернет-магазинов одежды и обуви с 
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уровнем продаж не менее 1 заказа в сутки, из них более 100 входят в топ 1000 лидеров 

российского рынка электронной коммерции. Покупатели уже имеют богатый опыт 

онлайн покупок и у них сформировались требования к представлению товаров на сайте 

интернет-магазина. Трудно представить маркетплейс или интернет-магазин одежды без 

каталога товаров. Обязательными атрибутами товара, структурирующими весь 

ассортимент, являются «Цвет» и «Категория». 

Настоящая статья посвящена апробации подхода к автоматической каталогизации 

товаров по изображениям с помощью нейросетей в рамках агрегации информации о 

товарах бизнес-аккаунтов Инстаграм на единой торговой площадке. Изучен опыт 

применения нейросетевых моделей для модной индустрии в целом и для каталогизации 

изображений одежды в частности. Описаны и обоснованы применяемые в работе 

методы и подходы построения сверточных нейронных сетей. Детально описана 

архитектура двух нейросетевых моделей определения цвета и категории одежды по 

изображению. Выполнена оценка точности модели и потерь при обучении и проверке. 

Точность моделей сопоставлена с точностью случайной классификации. Тестирование 

базовых конфигураций позволит определить направления для дальнейших 

исследований и сформулировать предстоящие научно-технические задачи и 

сформировать референтные значения точности классификации для оценки 

эффективности более сложных моделей. 

Обзор существующих решений 

В настоящее время наиболее эффективный метод классификации изображений – 

искусственные нейронные сети (нейросети). Нейросеть является простой 

математической моделью, которая обучается, а не программируется [1-3]. Модель 

анализирует большое число примеров, имеющих отношение к решаемой задаче, и 

находит в них статистические закономерности, которую использует для формирования 

правил автоматического решения поставленной задачи. Такой подход существенно 

отличается от более ранних алгоритмов искусственного интеллекта, которые требовали 

предварительной формулировки знаний человека. Использование нейросетей 

автоматизирует как процесс решения задачи, так и процесс извлечения знаний, 

необходимых для этого. 

Накопленный на сегодняшний день опыт использования нейросетей для решения 

различных задач поддержки принятия решений позволил сформировать большой набор 

параметров настройки модели и их возможных значений. К таким параметрам относят: 

архитектуру нейросети, количество и тип слоев, количество свободных нейронов в 

каждом слое, набор входных и целевых значений, функции активации, алгоритмы и 

функции оптимизации, стиль обучения и количество итераций. При таком спектре 

возможных «настроек» нейросети процесс построения модели для решения конкретной 

задачи становится трудоемкой и затратной процедурой.  

В англоязычных источниках для решения задач индустрии моды активно 

применяются технологии анализа изображений одежды, в том числе с помощью 

нейронных сетей. В работе [4] решается задача прогнозирования цвета одежды, 

который будет модным в следующем сезоне. Авторы [5] строят гибридную 
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интеллектуальную модель среднесрочного прогнозирования объемов продаж в модной 

розничной торговле. Предложен подход к решению задачи определения стиля в 

одежде, который станет следующим модным трендом, на основе анализа изображений 

в социальных сетях [6]. 

Задача каталогизации одежды, исследуемая в настоящей статье, в научной 

литературе чаще звучит как классификация изображений по типу одежды. В работе [7]  

решается одна из задач компьютерного зрения – определение предметов одежды на 

изображениях. Рассматриваются такие элементы одежды как: шляпа, очки, сумка, 

брюки, туфли и так далее. Перелагаемый подход основан на применении 

последовательности современных методов: выделение предполагаемых областей, 

содержащих объект, и применение свёрточной нейронной сети глубокого обучения. 

Поскольку расположение предметов одежды сильно коррелирует с расположением 

положений суставов тела, авторы включают учитывают информацию о позе человека 

на изображении для повышения эффективности алгоритма. В работе [8] выполнен 

качественный и количественный сравнительный анализ нескольких моделей 

свёрточных нейронных сетей на 70 000 изображений одежды из набора данных 

Fashion-MNIST. Подход к использованию семантической сегментации изображений 

одежды как предварительный этап распознавания категории одежды описан в статье 

[9]. Предложена архитектура модели, включающая базовую сеть, служащую для 

извлечения признаков, и сеть в виде пирамиды признаков, задающая группировку 

значений признаков. 

Обзор научных статей и существующих решений показал, что нейросети активно 

используются для прогнозирования модных трендов и автоматической каталогизации 

изображений одежды. Предлагаемые решения ранятся в зависимости от постановки 

исследовательской задачи и отличаются перечнем рассматриваемых элементов одежды. 

В рамках нестоящей статьи интерес представляет апробация базовых нейросетевых 

моделей со свёрточными слоями на собственном наборе данных, полученном из 

бизнес-аккаунтов социальной сети Инстаграм.  

Методы и подходы 

Общий подход к решению поставленной задачи основывается на методологии 

системного анализа, объектно-ориентированном подходе и теории баз данных. Для 

апробации нейросетевых моделей решено использовать язык Python – современный 

высокоуровневый язык программирования общего назначения, ориентированный на 

повышение производительности разработчика и читаемости кода. Благодаря человеко-

читаемости программного кода и большого числа встроенных функциональных 

библиотек Python хорошо подходит для проведения вычислительных программных 

экспериментов, научных исследований и быстрого прототипирования. 

В качестве программной среды реализации алгоритмов определения цвета 

товаров по карточке и распределения и каталогизации выбран Jupyter – веб-платформа 

интерактивной разработки исполняемых страниц (notebook), которые могут 

одновременно содержать информационные блоки, структурированные с помощью 

языка разметки Markdown, связные фрагменты программного кода (не только на языке 
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Python) и результаты выполнения этого кода. Гибкость выбранной среды разработки в 

сочетании с емкими функциями на Python позволяют эффективно решать 

исследовательские задачи. В работе использована библиотека поддержки обработки 

больших многомерных массивов и матриц, с набором высокоуровневых 

математических функций (numpy), библиотека быстрых функций анализа и 

манипулирования данными основанных на реляционной структуре представления 

наборов данных с мультииндексами (pandas), библиотека высокоуровневых операций с 

файлами и коллекциями фалов (shutil), полная библиотека для создания статической, 

анимированной и интерактивной визуализации (matplotlib) и фреймворк для глубокого 

машинного обучения нейросетей (keras). 

Использование алгоритма сбора информации и модуля сборщика изображений из 

источников (профилей пользователей) позволило накопить базу из 1253 изображений 

товаров из более чем 150 аккаунтов. Загруженные изображения были разделены 

модератором на 23 категории и на 19 групп по цвету предлагаемого изделия.  

Задача каталогизации товара сводится к математической задаче однозначной 

многоклассовой классификации. Это значит, что каждый из рассматриваемых объектов 

(изображений) может быть отнесен к одному и только к одному из нескольких классов. 

В рассматриваемом случае классы – это цветовые группы и категории товара.  

Основные этапы построения модели определения цвета товара по карточке: 

«Выгрузка размеченных изображений», «Подготовка данных к построению модели», 

«Построение модели» и «Обучение модели». Этап выгрузки изображений 

предполагает: распаковку файлов с фотографиями; загрузку набора данных с 

описанием фотографий, включая цвет товара; проверку целостности данных.  

Этап подготовки данных к построению модели включает: формирование списка 

классов для обучения модели; формирование файловой структуры для сортировки 

изображений; распределение изображений по папкам. Кроме разделения на каталоги 

изображений одного цвета, происходит формирование обучающей (train), проверочной 

(validation) и тестовой (test) выборок, в соответствии с требованиями библиотеки 

конструирования и обучения классификационных моделей – Keras.  

Построение модели – ключевой этап создания модели. Именно на этом этапе 

определяются настройки параметры модели, влияющие на ее результативность. Этап 

обучения модели включает компиляцию модели, инициализацию «генератора» 

обучающих и проверочных изображений и непосредственно обучение. Компиляция 

модели заключается в вызове одноименной функции для сконструированной модели и 

определении параметров: функция расчета потерь (loss); оптимизатора (optimizer); 

метрики (metrics). 

Функцию расчета потерь еще называют целевой функцией, так как она 

определяет каким образом обучаемая нейросеть будет определять степень близости 

полученного результата к ожидаемому. Функция потерь принимает предсказание, 

выданное сетью, и истинное значение (которое сеть должна была вернуть) и вычисляет 

оценку расстояния между ними, отражающую, насколько хорошо сеть справилась с 

данным конкретным примером. Эффективность нейронных сетей заключается в 
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использовании целевой функции для корректировки значений весов нейронов с целью 

уменьшения потерь для каждого изображения, участвующего в обучении модели. 

Непосредственно корректировка выполняется с помощью оптимизатора, который 

реализует так называемый алгоритм обратного распространения ошибки: центральный 

алгоритм глубокого обучения. 

При обучении модели используется генератор изображений – объект, 

отвечающий за порядок выбора изображений из тренировочной и проверочной 

совокупности для передачи модели. Для обучения нейросети принято предварительно 

сжимать изображения, чтобы снизить вычислительную нагрузку на сеть, параметр 

target_size определяет к какому размеру следует генератору привести изображение. 

Обучение нейросети выполняется пакетами – подмножествами обучающей выборки, 

параметр batch_size определяет размер пакетов. Тип классификации задается 

параметром class_mode. 

Накопленная база изображений и их разметка позволяет перейти к разработке 

алгоритмов определения цвета товара и каталогизации для автоматического (без 

участия модератора) разделение вновь загружаемых товаров на группы и категории. 

Первым шагом в решении задачи распознавания изображений можно считать 

построение свёрточных сетей и оценку их точности. Даже весьма скромный результат 

может быть интерпретирован как положительный и подтвердить возможность 

использования предлагаемого подхода при условии проведения дальнейших 

исследований по оценки эффективности различных комбинаций свойств нейросети. 

Тестирование базовых конфигураций позволит определить направления для 

дальнейших исследований и сформулировать предстоящие научно-технические задачи 

и сформировать референтные значения точности классификации для оценки 

эффективности более сложных моделей. 

Построение, обучение и тестирование модели определения цвета товара по 

изображению 

Формирование списка цветов заключается в анализе количества изображений 

каждого цвета и отбрасывании категорий цветов с малым наполнением. Для 

конструирования и обучения модели определения цвета товара решено установить 

пороговое значение количества изображений одного цвета – 80 штук. Применение 

порогового значения позволило определить список из 7 популярных цветов: ['Бежевый', 

'Белый', 'Голубой', 'Коричневый', 'Розовый', 'Серый', 'Черный']. Формирование файловой 

структуры для сортировки изображений подразумевает создание набора папок с 

названиями, соответствующими целевому классу модели – цвету товара на 

изображении.  

Для определения цвета товара по изображению построена Модель 1. Модель 1 

имеет последовательную структуру (Sequential) и состоит из 11 слоев. Описание слоев 

представлено в таблице 1. 
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Таблица 1. Свойства слоев Модели 1 

Номер 

слоя 
Тип слоя 

Кол-во 

нейронов 

Функция 

активации 

Форма 

тензора  

на входе 

1 conv2D, свёрточный, ядро (3, 3) 32 'relu' (150, 150, 3) 

2 MaxPooling2D, свёрточный, подвыборка 

(2, 2) 

32 - (148, 148, 32) 

3 conv2D, свёрточный, ядро (3, 3) 64 'relu' (74, 74, 32) 

4 MaxPooling2D, сжимающий, подвыборка 

(2, 2) 

64  (72, 72, 64) 

5 conv2D, свёрточный, ядро (3, 3) 128 'relu' (36, 36, 64) 

6 MaxPooling2D, сжимающий, подвыборка 

(2, 2) 

128  (34, 34, 128) 

7 conv2D, свёрточный, ядро (3, 3) 128 'relu' (17, 17, 128) 

8 MaxPooling2D, сжимающий, подвыборка 

(2, 2) 

128  (15, 15, 128) 

9 Flatten, плоский 6272  (7, 7, 128) 

10 Dense, плотный 512 'relu' (6272) 

11 Dense, плотный 7 'softmax' (512) 

 

Данная модель основана на свёрточных и сжимающих слоях, которые 

обеспечивают выявление отдельных признаков изображения и фиксации этих 

признаков в результирующем (выходном) тензоре. Количество выявляемых признаков 

совпадает с числом свободных нейронов слоя. Свёрточные слои сохраняют 

размерность входного изображения (с учетом выравнивания) и значительно расширяют 

пространство признаков. Сжимающие слои уменьшают размер изображения кратно 

размерности подвыборки, сохраняя набор признаков, выявленных на предыдущем слое. 

На 8 слое мы получаем изображение размером 7х7, где у каждого пикселя есть 128 

признаков. Девятый (9) слой «разворачивает» трехмерный тензор в одномерный, давая 

на выходе вектор из 6272 значений. Два последних слоя призваны в 2 этапа сократить 

пространства признаков до необходимых 7 классов, соответствующих выбранным для 

обучения цветам товаров.  

Для всех кроме последнего слоев выбрана функция активации 'relu'. Нейроны с 

данной функцией активации называются ReLU (rectified linear unit). Функция имеет 

следующую формулу f(x) = max(0, x) и реализует простой пороговый переход в нуле. 

На последнем слое выбрана функция активации 'softmax', соответствующая задаче 

однозначной многоклассовой классификации. 

Рассматривая модель включает 3 456 199 обучаемых параметра. Программный 

код конструирования нейронной сети представлен на рисунке 1. 

Для компиляции Модели 1 задана функция расчета потерь – категориальная 

перекрестная энтропия, оптимизатор – RMSProp (root mean square propagation) – 

алгоритм градиентного спуска с импульсом и метрика Accuracy – доля правильных 

ответов алгоритма. 
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Рис. 1. Программный код конструирования Модели 1 

 

Для Модели 1 генератор изображений тренировочной выборки и проверочной 

должен выдавать изображения размером 150х150 пакетами по 20 изображений с 

категориальной классификацией. В качестве генератора передается ранее созданный 

генератор, количество шагов за эпоху равно 17, количество эпох – 30, количество 

шагов валидации (проверки) – 6. За 30 эпох расчета Модели ее точность на этапе 

обучения составила 1, а значение функции потерь близко к 0.  

 

 

Рис. 2. График изменения точности и потерь в ходе обучения Модели 1 

 

График изменения точности на этапе обучения и точности на этапе проверки 

(рисунок 2) свидетельствует, что после 8 эпохи расчета возник эффект переобучения и 

на этом же этапе уже был достигнут приемлемый уровень точности – 0.4286, при 

значении параметра потерь на этапе обучения – 0.8321. Для алгоритма определения 

цвета товара по изображению точность случайной классификации составила 0,1339. 

Построение, обучение и тестирование модели определения категории одежды 

товара по изображению 

Задача разработки алгоритма распределения и каталогизации товара, аналогично, 

задаче определения цвета, может быть сформулирована как задача однозначной 

многоклассовой классификации. 

После распаковки, загрузки и проверки целостности данных выполнен анализ 

степени заполнения отдельных категорий файлами изображений. Выявлено 6 категорий 

одежды, в который содержится более 100 фотографий: ['Верхняя одежда', 'Костюмы, 
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комплекты', 'Платья', 'Свитшоты, свитера, джемперы', 'Сумки', 'Украшения']. Для 

обучения нейронной сети важно, чтобы классы были сбалансированы, т.е. чтобы 

каждая категория содержала примерно одинаковое количество изображений, и данных 

было достаточно для полноценной «настройки» сети. В нашем случае накоплено 

достаточно мало изображений, что позволяет нам только исследовать принципиальную 

возможность применения предлагаемого подхода, но не получить готовое решение с 

достаточным уровнем точности. 

Для распределения и каталогизации товаров построена Модель 2. Модель 2 имеет 

последовательную структуру (Sequential) и состоит из 10 слоев. Описание слоев 

представлено в таблице 2. 

 
Таблица 2. Конфигурация Модели 2 

Номер 

слоя 
Тип слоя 

Кол-во 

нейронов 

Функция 

активации 

Форма 

тензора на 

входе 

1 conv2D, свёрточный, ядро (3, 3) 32 'relu' (150, 150, 3) 

2 MaxPooling2D, свёрточный, 

подвыборка (2, 2) 

32 - (148, 148, 32) 

3 conv2D, свёрточный, ядро (3, 3) 64 'relu' (74, 74, 32) 

4 MaxPooling2D, сжимающий, 

подвыборка (2, 2) 

64  (72, 72, 64) 

5 conv2D, свёрточный, ядро (3, 3) 128 'relu' (36, 36, 64) 

6 MaxPooling2D, сжимающий, 

подвыборка (2, 2) 

128  (34, 34, 128) 

7 Flatten, плоский 36992  (17, 17, 128) 

8 Dropout, 0,5 - - - 

9 Dense, плотный 512 'relu' (36992) 

10 Dense, плотный 6 'softmax' (512) 

 

В Модель 2 добавлен слой Dropout, который обнуляет часть выявленных 

признаков (50% в нашем случае), что позволяет избежать возникновения эффекта 

переобучения нейросети. Рассматривая модель включает 19 036 742 обучаемых 

параметра. Программный код конструирования нейронной сети представлен на рисунке 

3. 

 
Рис. 3. Программный код конструирования Модели 2 

 

Для компиляции Модели 2 задана функция расчета потерь – категориальная 

перекрестная энтропия, оптимизатор – RMSProp (root mean square propagation) – 
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алгоритм градиентного спуска с импульсом и метрика Accuracy – доля правильных 

ответов алгоритма. 

 

 

Рис. 4. График изменения точности и потерь в ходе обучения Модели 2 

 

Для Модели 2 создан бесконечный генератор изображений тренировочной 

выборки. Генератор может формировать практически бесконечное число изображений 

на основе исходной выборки путем изменения параметров: масштаба (rescale), 

поворота изображения (rotation_range), сдвига по ширине (width_shift_range), сдвига по 

высоте (height_shift_range), сдвиг пикселей против часовой стрелки (shear_range), 

масштабирование (zoom_range), горизонтальное зеркалирование (horizontal_flip). 

Значения параметров задают диапазон, в котором генератор выбирает случайные 

значения для того или иного искажения и применяет их к реальным изображениям. 

Таким образом, мы расширяем обучающую выборку до бесконечности. 

Для Модели 2 определены следующие значения параметров: rotation_range=40, 

width_shift_range=.2, height_shift_range=.2, shear_range=.2, zoom_range=.2, 

horizontal_flip=True. Для обучения Модели 2 в качестве генератора передается ранее 

созданный генератор, количество шагов за эпоху равно 100, количество эпох – 30, 

количество шагов валидации (проверки) – 6.  За 30 эпох расчета Модели 2 ее точность 

на этапе обучения составила 0.7115, а значение функции потерь – 0.8184. Графики 

изменения точности на этапе обучения и точности на этапе проверки (рисунок 4) 

расходятся на 5 эпохе обучения нейросети. 

На 4 шаге обучения уровень точности на этапе проверки составил 0.2583, при 

значении параметра потерь на этапе обучения – 1.6360. Локальный максимум точности 

на этапе проверки был зафиксирован на 17 эпохе – 0.3750, но потери на этапе обучения 

на этом шаге достигли значения 3.0128. 

Даже небольшие значения параметра точности модели на этапе проверки можно 

интерпретировать как успех, если они превосходят параметры точности так называемой 

«случайно модели». С помощью генератора случайных чисел для каждого изображения 

произвольно выбирается один из целевых классов, а затем оценивается точность такого 

случайного прогноза путем сопоставления с фактическими классами. Для модели 



73 

 

каталогизации изображений по категориям одежды точность случайной классификации 

составила 0,1642. 

Заключение 

Накопленная база изображений и их разметка позволит перейти к разработке 

интеллектуальных алгоритмов определения цвета товара по карточке и распределения 

и каталогизации для автоматического (без участия модератора) разделение вновь 

загружаемых товаров на группы и категории. Для решения поставленных задач 

однозначной многоклассовой классификации были созданы и протестированы 

нейронные сети глубокого обучения со сверточными слоями, генератором обучающей 

выборки путем искажения исходных изображений и дообучением ранее обученной 

нейронной сети классификации изображений. Предложенные модели показали 

точность классификации выше «случайного классификатора», что можно 

интерпретировать как подтверждение состоятельности выбранного инструмента 

классификации при условии продолжения исследований. 

Полученные результаты представляют собой хороший теоретический и 

технологический задел для продолжения исследований в выбранном направлении. 

Усовершенствование разработанных моделей интеллектуальной классификации может 

быть связано с решением задач: расширения фактической базы изображений, поиска и 

тестирования ансамбля моделей, обеспечивающих предварительную разметку или 

сегментацию изображений, построения гибридных моделей анализа как изображений, 

так и метаданных и текста описания товара. Развитие информационно-аналитической 

системы сбора и представления информации о товарах из различных источников, 

размещенных в социальных сетях, подразумевает расширение набора фильтров товаров 

и разработку дополнительных сервисов поддержки поиска и приобретения товара. 
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Одним из нежелательных нарушений, возникающих в процессе электролиза 

алюминия, является анодный эффект. Данное явление может оказывать отрицательное 

влияние на процесс электролиза, вызывая повышенный расход электроэнергии и 

временные перегревы электролита. Кроме этого, возникновение анодного эффекта 

приводит к образованию выбросов парниковых газов, а также периодическим 

возникновениям искровых разрядов и электрических дуг между поверхностью анода и 

электролитом, которые опасны для оператора, занимающего его ликвидацией [1]. 

В настоящее время на многих алюминиевых предприятиях разрабатывается 

технологическая стратегия, направленная на возможность работы электролизера без 

анодного эффекта. Контроль возникновения анодных эффектов является одной из 

важнейших задач управления технологическим процессом электролиза алюминия. 

Традиционные методы уменьшения анодных эффектов основаны на 

поддержании концентрации глинозема в заданных пределах с целью более полного его 

растворения в электролите, что достигается внедрением средств автоматической 

регулировки в систему автоматической подачи глинозема [2, 3]. Современный подход к 

снижению числа анодный эффектов заключается в их своевременном прогнозировании. 

Для прогнозирования состояния технологических объектов широко применяются 

методы машинного обучения, позволяющие выявлять характерные зависимости в 

данных и, на их основе, идентифицировать технологическое нарушение в работе 

электролизеров. 

Разработка алгоритмических средств обнаружения технологических нарушений 

включает следующие этапы: 1) анализ и предварительная обработка исходных данных; 

2) выделение информативных признаков; 3) построение математической модели и 

валидация решений. Исходя из этого, основная часть статьи организована следующим 

образом. В разделе 1 приводится постановка задачи классификации. В разделе 2 

описаны исходные данные. В разделе 3 приводится описание используемых методов 



75 

 

предварительной обработки исходных данных. В разделе 4 приводится описание 

алгоритмов классификации. В разделе 5 представлены результаты работы моделей 

классификации. 

Постановка задачи 

Задача классификации формулируется следующим образом. Пусть имеется 

множество объектов                , каждый из которых характеризуется -мерным 

вектором признаков         
        

               . Для каждого исследуемого объекта 

известно, к какому классу он относится                          ,    . Требуется 

построить алгоритм      , позволяющий по заданному значению признаков отнести 

новый объект к одному из классов, т.е. по значениям технологических параметров 

определить состояние электролизера. 

Поскольку поставленная задача сводится к проблеме раннего обнаружения 

технологических нарушений на основе данных мониторинга, задача классификации 

сводится к разделению состояний технологического объекта на два класса: 

функционирующие     и неисправные     (функционирующие с ошибками). 

Выборки входных данных используются в качестве основы для алгоритма, который 

должен уметь использовать заданные технологические параметры объекта для 

определения его состояния с достаточно высокой точностью.  

В задаче бинарной классификации используются следующие метрики качества: 

– accuracy – это отношение всех правильно классифицированных объектов к 

общему количеству всех классифицированных объектов: 

          
     

           
   (1) 

TP – истинно-положительные исходы (объекты, классифицированные как 

«положительные» и которые действительно являются «положительными», т.е. 

принадлежат к классу    ), TN – истинно-отрицательные исходы (объекты, 

классифицированные как «отрицательные» и которые действительно являются 

«отрицательными», т.е. принадлежат к классу    ), FP – ложно-положительные 

исходы (объекты, классифицированные как «положительные», но которые фактически 

являются «отрицательными», т.е. принадлежат к классу    ), FN – ложно-

отрицательные исходы (объекты, классифицированные как «отрицательные», но 

которые фактически являются «положительными», », т.е. принадлежат к классу    ). 

В случае дисбаланса классов используется сбалансированная точность: 

          
 

 
 

  

     
 

  

     
    (2) 

 точность (precision) – это отношение всех объектов, классифицированных как 

«положительные, и которые действительно являются «положительными», к общему 

количеству объектов, классифицированных как «положительные»: 

          
  

     
                                                     (3) 

Precision характеризует способность прогнозной модели правильно классифицировать 

положительные объекты относительно количества всех объектов, классифицированных 

как положительные. 
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 полнота (recall) – отношение всех объектов, классифицированных как 

«положительные», и которые действительно являются «положительными», к общему 

количеству действительно «положительных» объектов: 

       
  

     
                                                        (4) 

Мера полноты характеризует способность прогнозной модели правильно 

классифицировать положительные объекты из множества всех положительных 

объектов. 

 F-мера (F1 score) – гармоническое средние между precision и recall: 

     
                

                
                                                 (5) 

F-мера показывает, как много случаев классифицируется моделью правильно, и 

сколько истинных экземпляров модель сможет правильно классифицировать. 

Описание исходных данных 

Задача технической диагностики состояния технологических объектов обычно 

представляет собой процесс исследования текущего состояния объекта и форм его 

проявления во времени. Основной принцип диагностики состояния объекта 

заключается в последовательном и систематическом измерении отдельных параметров, 

характеризующих процесс функционирования объекта, выявлении их изменений в 

сравнении с режимными значениями функционирования и дальнейшее 

прогнозирование. 

Основным параметром для контроля анодного эффекта является показание 

напряжение на электролизере. Во время анодного эффекта значение напряжения резко 

повышается. Однако контроль технологического состояния электролизера и прогноз 

технологических отклонений по приведенному напряжению показывает низкую 

эффективность. Учет только одного напряжения для прогнозирования возникновения 

нарушений приводит к получению не полной информации о функционировании 

электролизера. Для того, чтобы повысить точность прогноза и соответственно 

уменьшить число анодных эффектов на электролизере необходимо выполнять контроль 

ряда дополнительных параметров.   

Наряду с параметрами мгновенного мониторинга фиксируются средние значения 

ряда технологических параметров. В их число входят: длительность выливки металла, 

уровень металла, уровень электролита, температура электролита, параметры 

химического состава электролита, параметры автоматической подачи глинозема и 

фтористого алюминия, параметры регулирования межполюсного расстояния между 

металлом и подошвой углеродного анода, состояние и срок службы электролизеров. 

Разное время дискретизации технологических параметров является одной из главных 

проблем управления процессом электролиза алюминия. Напряжение измеряется 

непрерывно, другие параметры регистрируются только один раз в сутки. Учет этих 

данных в модели прогнозирования требует выбора подходящей схемы для их 

возможной комбинации при моделировании обучающей выборки. В данном 

исследовании используется стратегия объединения данные, представленная в работе 

[4]. Моделирование выполняется следующим образом: мгновенные значения 
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напряжения усредняются для каждых 10 минут, затем полученные усредненные 

значения дополняются среднесуточными данными, полученными технологами с 

датчиков в начале ночной смены (20:00). Исследование выполнено на основе данных 

мониторинга работы опытного участка – Саяногорского алюминиевого завода, серия 

электролизеров 9 и 10 корпусов. Исходные данные – значения технологических 

параметров за период 2020-2021 гг. В качестве выходной переменной используется 

информация о наличии нарушения (анодный эффект) в технологическом процессе.  

Обработка и моделирование данных 

На первом этапе обработки среднесуточных данных выполняется поиск выбросов 

в данных. Для выявления аномальных значений используется метод квартилей 

(Quartiles). Значения, идентифицированные как выброс, заменяются на Nan. 

Следующий этап – восстановление пропущенных значений. Сначала удаляются 

признаки с числом пропусков, превышающих заданный порог (более 50% записей), 

затем, для остальных данных выполняется восстановление пропущенных значений с 

помощью EM-алгоритма (Expectation-maximization). Далее выполняется моделирование 

обучающей выборки. На последнем этапе выполняется отбор наиболее информативных 

параметров, характеризующих возникновение анодного эффекта. Наличие 

неинформативных признаков в выборке ведет к переобучению модели. Для отбора 

признаков используется метод рекурсивного исключения (recursive feature elimination, 

RFE) в сочетании с алгоритмом случайного леса (Random forest). Метод RFE основан на 

последовательном построении моделей, когда на каждом шаге строится модель и 

исключается признак, являющийся наименее информативным. В результате 

формируется набор наиболее значимых признаков для обнаружения анодного эффекта, 

включающий параметры: уровень электролита, температура электролита, криолитовое 

отношение, доза глинозема, содержание железа, концентрация глинозема, 

концентрация алюминия, содержание магния, уровень металла, длительность и 

количество ВИРА, длительность и количество МАЙНА, количество доз АПГ в 

автоматическом и ручном режиме, время голодания ванны, время в режиме перепитки, 

фактический объем получаемого металла. В таблице 1 приведены статистические 

характеристики для мониторинговых данных (обучающих и тестовых) для одного 

электролизера. 

 

Таблица 1. Статистические характеристики для мониторинговых данных 

Параметр Количество 

записей 

Среднее 

значение 

Минимальное 

значение 

Максимальное 

значение 

Стандартное 

отклонение 

Температура 

электролита 

49900 /  

5790 

956.908 / 

953.9459 

931 / 937 977 / 971 8.9056 / 

6.7454 

Уровень 

электролита 

49900 /  

5790 

17.7883 / 

19.2654 

11 / 13 22 / 25 1.7363 / 

1.7479 

Доза 

глинозема 

49900 /  

5790 

7.3829 / 

6.9552 

7.09 / 7.12 7.43 / 7.43 0.1174 / 

0.2984 

Содержание 

железа 

49900 /  

5790 

0.0556 / 

0.0538 

0.0274 / 0.0435 0.0842 / 0.0775 0.013 / 0.0068 

Криолитовое 

отношение 

49900 /  

5790 

2.309 / 

2.3232 

2.0279 / 2.1304 2.5572 / 2.51 0.0968 / 

0.0874 
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Параметр Количество 

записей 

Среднее 

значение 

Минимальное 

значение 

Максимальное 

значение 

Стандартное 

отклонение 

Концентрация 

магния 

49900 /  

5790 

0.5493 / 

0.5458 

0.4206 / 0.42 0.77 / 0.69 0.053 / 0.053  

Уровень 

металла 

49900 /  

5790 

16.5847 / 

15.9631 

12 / 12 22 / 22 1.8536 / 

2.1254 

РМПР: 

количество 

ВИРА 

49900 /  

5790 

12.9546 / 

15.6585 

4 / 7 31 / 31 4.6043 / 

4.9156 

РМПР: 

количество 

МАЙНА 

49900 /  

5790 

6.7855 / 

6.9828 

0 / 2 24 / 20 3.7558 / 

3.3994 

РМПР: 

длительность 

ВИРА 

49900 /  

5790 

20.6319 / 

25.1818 

6 / 11 58 / 53 8.2172 / 

9.8158 

РМПР: 

длительность 

МАЙНА 

49900 /  

5790 

15.2852 / 

16.3268 

2 / 3 46 / 44 9.0693 / 

10.025 

Кол-во доз 

АПГ в авт. 

режиме 

49900 /  

5790 

6791.4893 / 

6922.8084 

5723 / 6185 7533 / 7409 317.8467 / 

254.9121 

Время АПГ в 

руч. режиме 

49900 /  

5790 

0.1673 / 

0.2379 

0 / 0 0.8 / 0.6 0.1227 / 

0.1432 

Время 

голодания 

49900 /  

5790 

6.4016 / 

7.1071 

2.6 / 3.1 10.2 / 9.2 1.2498 / 

1.2347 

Время в 

перепитке 

49900 /  

5790 

6.7095 / 

5.7022 

1.1 / 1.3 9.4 / 8 1.28 / 1.0982 

Выливка: 

металл в Л/О 

49900 /  

5790 

4165.372 / 

4096.7568 

1760 / 2050 5040 / 4880 303.5068 / 

398.0336 

Напряжение 49900 /  

5790 

3.7448 / 

3.75 

0.2853 / 3.0466 5.86 / 4.252 0.07 / 0.0554 

 

Описание алгоритмов 

Среди методов машинного обучения для построения диагностических моделей 

широко используются деревья решений [5], ансамбли алгоритмов [6], искусственные 

нейронные сети [7] и др. В данной работе для построения прогностической модели 

выбраны ансамбли алгоритмов на основе деревьев решений. 

Бустинг на деревьях решений – алгоритм, использующий ансамбль решающих 

деревьев, где каждое последующее дерево решений обучается с использованием 

данных об ошибках предыдущего дерева решений. Градиентный бустинг заключается в 

последовательном построении композиции алгоритмов, где каждый следующий 

алгоритм стремится компенсировать недостатки композиции предыдущих алгоритмов. 

Финальный классификатор определяется в виде линейной комбинации 

классификаторов. Поиск оптимальных значений коэффициентов линейной комбинации 

основан на использовании жадного алгоритма – постепенного добавления 

классификаторов по аналогии с методом градиентного спуска. В работе используются 

XGBoost Classifier (XGBC) [8] и Catboost Classifier (Catboost) [9]. 

Бэггинг на деревьях решений – алгоритм, использующий ансамбль решающих 

деревьев, где каждое из деревьев строится по выборке, получаемой из исходной с 
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помощью техники бутстрепа. Результат классификации определяется путем 

голосования. В работе используются Balance Bagging Classifier (BBC) [10] и Balance 

Random Forest Classifier (BRFC) [11]. 

На основе сформированной выборки данных выполняется обучение и 

тестирование моделей. Настройка гиперпараметров модели осуществляется с помощью 

случайного поиска с перекрестной проверкой. Параметры для построения модели 

выбираются по принципу максимальной точности. В таблицах 2-5 приведены 

оптимальные значения для гиперпараметров каждой модели. 

 
Таблица 2. Гиперпараметры для модели «XGBClassifier» 

Parameter name Description Value 

n_estimators Number of gradient boosted trees 150 

max_depth Maximum tree depth for base learners 13 

learning_rate Learning rate 0.3 

 
Таблица 3. Гиперпараметры для модели «CatBoostClassifier» 

Parameter name Description Value 

iterations Number of iterations 25 

depth Tree depth 13 

learning_rate Learning rate 1 

 
Таблица 4. Гиперпараметры для модели «BalanceBaggingClassifier» 

Parameter name Description Value 

n_estimators The number of base estimators in the ensemble 290 

max_samples The number of samples to draw from X to train each base 

estimator 

1 

max_features The number of features to draw from X to train each base 

estimator 

1 

 
Таблица 5. Гиперпараметры для модели «BalanceRandomForestClassifier» 

Parameter name Description Value 

 n_estimators The number of trees in the forest 50 

max_depth The maximum depth of the tree 14 

min_samples_leaf The minimum number of samples required to be at a leaf 

node 

1 

min_samples_split The minimum number of samples required to split an 

internal node 

2 

criterion The function to measure the quality of a split ‘gini’ 

 

Анализ и сопоставление результатов 

Для обучения модели данные разделяются на две выборки: обучающую и 

тестовую в следующем соотношении: данные за 2020 год использовались для обучения, 

данные за 2021 год использовались для тестирования. Результаты обучения моделей 

приведены в таблице 6. Наилучшие результаты по выбранным метрикам демонстрирует 

модель XGBoost Classifier.  
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Таблица 6. Результаты классификации на тестовых данных 

 XGBC Catboost  BBC BRFC 

accuracy 0.99 0.96 0.97 0.96 

precision 0.99 0.22 0.43 0.33 

recall 0.85 0.54 0.93 0.99 

F1 score 0.86 0.32 0.58 0.49 

 

На рисунке 1а представлена матрица ошибок для модели XGBClassifier. Строками 

матрицы являются истинные классы, столбцами – предсказанные. Диагональные 

элементы показывают, где истинный и предсказанный классы совпадают. Сумма всех 

значений в ячейках матрицы равняется числу тестовых объектов.  

 

 
Рис. 1. Матрица ошибок для модели XGBClassifier 

1а – пороговое значение 0.5, 1б – пороговое значение 0.3 

 

Как видно из матрицы, обученный классификатор в большинстве случаев 

правильно определяет технологические нарушения, допуская 12 ошибок первого рода 

(когда анодный эффект ошибочно не обнаруживается) и 4 ошибки второго рода (когда 

ошибочно выносится решение о наличии анодного эффекта). При классификации 

объектов к тому или иному классу, как правило, используется пороговое значение, 

равное 0.5. Но данное значение не всегда оказывается оптимальным, например, при 

дисбалансе классов, наблюдаемом в исходных данных. Порог классификатора 

контролирует соотношение между количеством False positive и False negative. Чтобы 

уменьшить ошибку первого рода (увеличить количество False positive и уменьшить 

False negative) величина порога уменьшена до 0.3 (рисунок 1б). Таким образом, для 

прогнозирования анодного эффекта выбрана модель XGBoost Classifier, результаты 

апробации свидетельствуют о достаточном качестве модели для практического 

применения. 
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Заключение 

В статье представлены результаты исследования, направленного на разработку 

средств обнаружения технологического нарушения типа «анодный эффект» на основе 

применения ансамблей деревьев решений. Предлагаемые модели прогнозирует 

отклонения в технологическои процессе производства алюминия на основе данных 

мгновенного и среднесуточного мониторинга. Метод включает в себя этап 

предварительной обработки среднесуточных данных, комбинирование мгновенных и 

среднесуточных данных, а также дальнейшее построение математической модели. В 

ходе исследования для прогнозирования технологического нарушения были выявлены 

наиболее информативные параметры, характеризующие текущее состояние объекта и 

развитие отклонений. Среди проанализированных алгоритмов наилучшие результаты 

показал алгоритм XGBoost Classifier. Полученные значения апробации 

свидетельствуют о достаточном качестве модели для практического использования, а 

также необходимости продолжения дальнейших исследований и дополнительного 

анализа исходных данных для получения более точного прогноза. 
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Всеобщая информатизация и цифровизация человеческой деятельности привела 

к упрощению сбора и производства информации. Однако ожидаемого повышения 

качества управления, снижения численности персонала и специалистов, готовящих 

решения, пока достичь не удаётся. Актуальна проблема разработки методов 

применения цифровых технологий в разных видах практической деятельности. Одной 

из сложных областей, требующих глубокого анализа больших объёмов данных, 

применения разных моделей является управление безопасностью территорий [1]. В 

отличие от других сфер управления, решения, как правило, принимаются в условиях 

дефицита времени, а цена ошибок неизмеримо выше.  В МЧС России на протяжении 

более 20  лет активно ведутся работы по информатизации и цифровизации управления. 

В рамках плана научно-исследовательских работ МЧС России на 2021-2023 гг. 

разрабатываются предложения по применению перспективных методов аналитики 

больших данных, в которых участвует Сибирская пожарно-спасательная академия. 

Существует множество определений интеллектуального анализа данных (ИАД). 

Синонимы ИАД – добыча данных, глубинный анализ и др. объединяют методы 

обнаружения в данных ранее неизвестных, нетривиальных, практически полезных и 

доступных интерпретации знаний, необходимых для принятия решений в различных 

сферах человеческой деятельности. ИАД является сочетанием математического 

инструментария и современных информационных технологий, реализующих 

формализованные и неформальные, количественные и качественные методы анализа 

данных [2]. Исследование данных необходимо для реализации комплексной 

информационной поддержки управления. Она включает системный анализ проблем, 

постановку задач аналитического моделирования, сбор/консолидацию данных и 

интерпретацию результатов моделирования.  

В работе описана технология озёр данных, становящихся в настоящее время 

основным поставщиком информации. Представлены средства и методы ИАД, а также 

результаты исследований данных, использующиеся для поддержки управления 

природно-техногенной безопасностью на уровнях региона и муниципалитетов. 

Технология озёр данных 

С ростом объёмов данных и потребностей в их глубоком анализе происходит 

эволюция технологий хранения данных. В начале 2000-х базы данных начали 

замещаться хранилищами данных. С появлением Big Data с Hadoop возникла 

необходимость в озёрах данных. Озёра представляют собой файловые хранилища всех 

типов сырых данных, которые доступны для анализа. Технология позволила решить 

проблему межведомственного информационного обмена, затруднявшую процессы 
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цифровизации управления территориальной безопасностью [3]. При обеспечении 

гарантированного доступак регулярно обновляемым данным необходима реализация 

методов трансформации данныхс первоначальной формы в знания с иерархической 

организацией. Это позволит предоставлять каждому лицу, принимающему решения 

(ЛПР), предоставлять данные необходимого объёма, содержания и вида. Как 

показывает практика управления рисками, реагирования на чрезвычайные ситуации 

(ЧС) и происшествия, использование информационных систем пока не избавило ЛПР 

от неполной и неточной информации,а инициировало проблему переизбытка данных, 

требующих осмысления и понимания при жёстких требованиях к принимаемым 

решениям. 

Основные элементы технологии озёр данных: 

1. Загрузка данных (Ingestion) является ключевым компонентом озера данных. 

Данные могут попадать посредством загрузки с интервалами (batch) или непрерывным 

потоком (streaming). 

2. Файловое хранилище (Storage) – главный компонент озера данных. Для 

упешного решения аналитических задач хранилище должно быть легко 

масштабируемое, чрезвычайно надёжное и обладало низкой стоимостью. 

3. Каталог и поиск (Catalog and Search) необходимы для того, чтобы избежать 

Болота данных. Часто все данные записываются бессистемно, что сильно затрудняет 

работу с ними. Необходимо использование слоя метаданных для классификации 

данных, повышающего оперативность поиска данных, необходимые для анализа. Для 

этого используются дополнительные решения, такие как ElasticSearch с удобным 

интерфейсом. 

4. Обработка (Process) отвечает за очистку, трансформацию данных, изменение 

их структуры и другие процессы. 

5. Безопасность (Security) предполагает использование методов аутентификации 

и авторизации, инструментов. В озёрах данных применяется шифрование данных во 

время хранения, обработки и загрузки.  

С практической точки зрения озёра данных дают возможности: собирать и 

хранить всё что угодно, как сырые необработанные данные за любой период времени, 

так и обработанные/очищенные данные; проводить глубокий анализ; исследовать 

данные с обеспечением гибкого доступа для различных данных и различных сценариев. 

Преимущества использования озёр перед хранилищами данных (ХД) зависят от 

конкретной задачи. При организации комплексного оперативного мониторинга 

чрезвычайных ситуаций и межведомственного обмена на федеральном уровне 

предпочтительно использовать новую технологию. В этом случае каждое ведомство 

собирает данные наблюдений в рамках отраслевой (корпоративной) системы 

мониторинга и передаёт их в сыром или минимально предобработанном виде. 

Получатель может использовать часть информации, что значительно экономит время 

на обработку, снижает критичность сбоев при изменении форматов данных. На 

региональном уровне, с редко изменяемой структурой информационных потоков и 
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полным пространственно-временным охватом мониторинга целесообразно применение 

ХД. 

Платформа данных Snowflake (до 2020 ХД) позволяет совместить и озёро и 

хранилище данных. Она имеет хорошую функциональность, используется крупных 

компаниями с серьёзными бюджетами на аналитику. По мнению [4], хранилище 

данных необходимо в качестве основного источника данных для отчётности. Всё, что 

не помещается ХД, следует хранить в озере данных. Главной ролью аналитики является 

предоставление удобного доступа для принятия решений. Работа бизнес-пользователей 

с хранилищем данных более эффективна, чем озером данных. Например, Amazon 

использует аналитическое хранилище данных Redshift и SQL интерфейс для озера 

данных в S3 на базе Hive/Presto (Redshift Spectrum/Athena).  

В Национальном центре управления в кризисных ситуациях (НЦУКС) с 2020 года 

также используются озёра данных. Заключение межведомственных соглашений 

с Росгидрометом, Росатомом, Рослесхозом, МВД, другими ведомствами, а также между 

разными департаментами МЧС России позволило накопить значительный объём 

оперативных и архивных данным мониторинга, статистических отчётов и др. 

Актуальна задача разработки новых методов анализа и визуализации данных, 

учитывающая запросы и требования конкретного ЛПР в иерархии территориального 

управления безопасностью. 

Провести чёткую границу между интеллектуальным и «обычным» анализом 

данных довольно затруднительно. Современные технологии позволяют оперативно 

обрабатывать большие массивы данных, а результаты анализа позволяют принимать 

более обоснованные и взвешенные решения. В [5] описаны следующие виды анализа 

данных: 

 описательный (descriptive); 

 разведочный (exploratory); 

 индуктивный (inferential); 

 прогностический (predictive); 

 причинно-следственный (casual). 

Наиболее сложным является детальное моделирование процессов. Применению 

методов причинно-следственного анализа для анализа факторов различных рисков 

природного и техногенного характера посвящена работа [6]. В данной статье 

приведены примеры предиктивного анализа данных статистики опасных событий, 

накопленных в озёрах данных НЦУКС МЧС России.  

Средства интеллектуального анализа 

Процессы анализа данных – одно из самых быстроразвивающихся направлений 

ИТ-индустрии. По аналогии с другими сферами цифровизации управления для анализа 

используются готовые программные среды (настольные приложения и веб-сервисы) и 

языки программирования, позволяющие разрабатывать проблемно ориентированные 

продукты. 

У каждого подхода есть свои преимущества и недостатки. Сегодня человеческий 

фактор, включающий квалификацию пользователей, проектировщиков и 
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разработчиков; готовность к трансформации бизнес-процессов к управлению на основе 

данных, зачастую имеет большее значение, чем финансовые вложения в цифровую 

инфраструктуру. 

Наиболее популярной аналитической платформой бизнес-анализа анализа 

является MS PowerBI. Интерфейсы соединителей (шлюзов), настольного приложения и 

веб-сервисов идентичны и интуитивно понятны пользователям, работающим с 

продуктами Microsoft. Модуль xVelocity обеспечивает поколоночное сжатие данных и 

вычисления в оперативной памяти, что подход обеспечивает улучшенную работу с 

агрегатными функциями по сравнению с OLTP-системами. Особенностью Power BI 

является открытый интерфейс для подключения различных визуализаций, в том числе 

сторонних разработчиков.  

Tableau – программное обеспечение интерактивной визуализации данных и 

бизнес-аналитики, лидер в сегменте платформ BI  2012-2019 гг. Обеспечивает 

возможность сбора данных из реляционных баз данных, OLAP-кубов, электронных 

таблиц, облачных баз данных, в том числе социальных сетей и создание визуальных 

представлений для этих данных. Поддерживается совместимость с популярными 

форматами пространственных данных для отображения геообъектов, создания 

динамических карт и картограмм. 

Языки программирования имеют более высокий порог вхождения, но обладают 

необходимой гибкостью решения прикладных задач Data Science, машинного 

обучении, big data. Лидерами применения в интеллектуальном анализе являются 

Python, R и Julia. Python наиболее популярен, имеет широкую область применения, 

прост в изучения. Язык R предоставляет богатые возможности библиотек 

статистической обработки и визуализации данных, создания интерактивных отчётов, 

дашбордов, имеет продуманную экосистему. Julia характеризуется высокой скоростью 

работы. Языки являются свободно распространяемыми программными средами с 

открытым кодом [7, 8].  

Примеры решения аналитических задач 

Средства интеллектуального анализа в сфере природно-техногенной безопасности 

применяются для решения задач выявления факторов возникновения и эскалации ЧС, 

прогнозирования обстановки, поиска оптимальных способов защиты и т.д. 

Использование методов Data Science позволяет решить проблемы обобщения, 

аналитической обработки, алгоритмизации и представления данных в численной и 

визуальной формах. Среди инструментов статистики, отчётности, бизнес-аналитики, 

машинного обучения в приложении к озёрам данных основной акцент сделан 

обнаружение данных и метаданных Amundsen. Он повышает производительность 

аналитики при взаимодействии с данными и используется для описания структуры баз 

данных, индексации информационных ресурсов, в числе которых таблицы, 

информационные панели, потоки, др. Облачное приложение 

с открытым кодом Apache Superset используется для исследования и визуализации 

данных в виде информационных панелей – «витрин данных», способное обрабатывать 
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данные в петабайтном масштабе. Локальные выборки для тестового моделирования 

сохранялись в свободно распространяемой СУБД PostgreSQL. 

Результаты применения методов интеллектуального анализа данных 

опубликованы на портале https://fire-dashboard-2019.netlify.app/ и в блоге автора 

https://materov-blog.netlify.app/ и в работах [9-11].Задача геокодирования адресов 

событий решена с помощью библиотек Python Regex (предварительная обработка 

строк),  Nltk (сопоставления адресов) и Fuzzymatcher (оценка разницы строковых 

выражений по расстоянию Левенштейна). Пространственный анализ реализован на 

OpenStreetMap с использованием библиотеки R Osmdata и Overpass API. Построены 

интерактивные карты динамики пожаров за произвольный период времени 

(визуализация Ggplot2 и Leaflet), исследованы плотности пожаров и разности 

плотностей их распределение на примере города Новосибирска.  

Проведён предварительный расчёт достижимости пожарно-спасательными 

подразделениями социально значимых объектов. Критически  важным показателем  

для мегаполиса является 10-минутная достижимость объекта с момента выезда караула  

из  пожарной части. В моделях пока не учитывается интенсивность транспортного 

потока и особенности дорожного рельефа, а карты используются в качестве 

дополнительного инструмента оптимизации ресурсов пожарно-спасательных 

подразделений. С учётом геоинформации построены алгоритмы машинного обучения 

для задач регрессии и классификации потерь (количества погибших и травмированных) 

в пожарах. 

Заключение 

Использование технологий озёр данных и средств интеллектуального анализа 

позволяет получать новую информацию о временных рядах на основе визуализации, 

поиска аномалий, STL-разложения [12]. Результаты вычислительных экспериментов 

показывают приемлемость применения библиотеки modeltime для краткосрочного 

прогнозирования (1-10 дней) и модели Prophet Boost для среднесрочного прогноза (до 

3-х месяцев). Исследования аномалий и выбросов целесообразно проводить с 

использованием нейронных сетей. Создаваемые аналитические веб-сервисы поддержки 

принятия решений при организации тушения пожаров и ликвидации ЧС используют 

библиотеки Markdown и Shiny языка R. 

Таким образом, для задачи обеспечения пожарной безопасности территорий 

удалось реализовать весь процесс информационной поддержки принятия решений: от 

сбора, консолидации данных, их интеллектуального анализа и визуализации до 

изменения планов привлечения формирований к аварийно-спасательным работам и 

корректировки расписаний выездов сил и средств гарнизонов для тушения пожаров. 

Разработанные модели апробируются в других областях управления региональной 

безопасностью. Методы интеллектуального анализа данных для прогнозирования 

высоких уровней воды и лесопожарной обстановки и других задач информационной 

поддержи управления разрабатываются в рамках хакатонов, регулярно объявляемых 

МЧС России. Широкое применение специалистами средств интеллектуального анализа 
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данных обеспечивается внедрением научных разработок в образовательные программы 

[13]. 

Работа выполнена в рамках базового проекта «Новые методы и технологии 

комплексного анализа сложных природных и антропогенных экосистем на основе 

современных средств моделирования и обработки данных, распределенных 

вычислений и цифрового мониторинга». 
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ПОДХОДЫ К БИНАРИЗАЦИИ ДАННЫХ  

ПРИ ИСПОЛЬЗОВАНИИ АССОЦИАТИВНЫХ ПРАВИЛ  

ДЛЯ ПРОГНОЗИРОВАНИЯ НАРУШЕНИЙ  

В ТЕХНОЛОГИИ ПРОИЗВОДСТВА АЛЮМИНИЯ 

 

А.М. Метус, А.В. Коробко 

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Возникновение технологических нарушений в ходе производства алюминия 

снижает выработку металла. Основные технологические нарушения подразделяются на 

флуктуации напряжения (анодные эффекты) и деформации рабочей поверхности 

анодов (конусы, отставания и др.). Причины возникновения нарушений до конца не 

ясны, существует ряд гипотез, требующих экспериментального подтверждения [1].  

Для анализа данных мониторинга различных производственных процессов 

широко применяется технология ассоциативных правил (Association rule mining) – 

метод интеллектуального анализа данных направленный на поиск паттернов в больших 

объемах данных [2-7]. С помощью ассоциативных правил идентифицируют режимы 

работы, ведущие к повышенному проценту бракованных изделий [3, 4], устанавливают 

взаимосвязи между типами дефектов [5], прогнозируют объемы выхода готового 

продукта [6]. Применение ассоциативных правил для анализа данных производства 

алюминия позволяет установить характерные сочетания значений контролируемых 

параметров, при которых возникают технологические нарушения и прогнозировать их 

возникновение в дальнейшем. Большинство технологических параметров являются 

количественными, а поиск ассоциативных правил требует бинарного представления 

входных данных, поэтому необходима предварительная бинаризация. Для этого 

значения технологических параметров разделяют на диапазоны. При этом, важной 

задачей является выбор критерия для установления границ диапазонов, поскольку 

представление данных влияет на качество ассоциативных правил, и, соответственно, на 

точность прогнозирования технологических нарушений. 

В настоящей работе в качестве критериев разделения значений параметров на 

диапазоны (типа бинаризации) рассматриваются: квартили, статистические нормы 

параметров и диапазоны значений параметров, наиболее характерные для 

возникновения технологических нарушений.  

Исследование выполнено на данных среднесуточного мониторинга серии 

электролизеров опытного участка Саяногорского алюминиевого завода за период с 

01.01.2019 г. по 30.11.2020 г. 

Бинаризация данных выполняется в два этапа. На первом этапе происходит 

разделение значений каждого параметра на непересекающиеся диапазоны, на втором 

этапе выполняется расчет бинарной матрицы путем классификации данных по 

вхождению в установленные диапазоны. В результате формируется бинарная матрица – 

таблица, столбцы которой соответствуют диапазонам параметров, а строки содержат 1 

или 0 в зависимости от того, входит или нет значение параметра в данный диапазон. 
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Для бинаризации на основе статистической нормы (STDDEV) определяется 

стандартное отклонение ряда данных. Стандартное отклонение определяется как    

  , где   – среднее значение ряда данных,   – среднеквадратичное отклонение. 

Формируется три диапазона:        ,        ,        , где    – минимальное значение 

ряда данных,          – левая граница стандартного отклонения,          – 

плавая граница стандартного отклонения,    – максимальное значение ряда данных. 

Первую группу составляют значения меньше статистической нормы, вторую группу, 

включая граничные точки стандартного отклонения, составляют значения нормальные 

для данного параметра, третью группу составляют значения выше статистической 

нормы. В таблице 1 приведены примеры расчета диапазонов на основе статистической 

нормы для показателя «Температура электролита».  

 

Таблица 1. Пример расчета диапазонов – STDDEV 

Н
о
м

ер
  

эл
ек

т
р

-р
а
 

Эл-лит: темп-ра 

Эл-лит: темп-ра_0 Эл-лит: темп-ра_1 Эл-лит: темп-ра_2 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

0 931 948,9 948,9 967,7 967,7 1030 

1 927 947,8 947,8 966,8 966,8 1010 

2 932 948,7 948,7 967,8 967,8 1007 

3 933 947,6 947,6 970,3 970,3 1072 

4 923 949,5 949,5 967,5 967,5 999 

5 932 950,9 950,9 967,2 967,2 1002 

6 928 949,8 949,8 967,2 967,2 999 

7 932 949,1 949,1 966,9 966,9 1000 

 

Бинаризация с помощью квартилей (QUARTILES) выполняется на основе анализа 

количества значений в ряду данных. Формируется четыре диапазона:        ,        ,  

       ,        , где     – минимальное значение ряда данных,    – первый квартиль,    

– второй квартиль,    – третий квартиль,    – максимальное значение ряда данных. В 

таблице 2 приведены примеры расчета диапазонов на основе квартилей для показателя 

«Доза глинозема». 

 

Таблица 2. Пример расчета диапазонов – QUARTILES 

Н
о

м
ер

  

эл
ек

т
-р

а
 Доза глинозема 

Доза глинозема_0 Доза глинозема_1 Доза глинозема_2 Доза глинозема_3 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

Левая 

граница 

диапазона 

Правая 

граница 

диапазона 

0 5,7 7 7 7,09 7,09 7,2 7,2 8 

1 5,8 6,5 6,5 6,93 6,93 7,2 7,2 8 
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2 5,3 5,93 5,93 6 6 6,16 6,16 6,9 

3 5,5 6,23 6,23 6,31 6,31 7,5 7,5 9,9 

4 6 6,38 6,38 6,54 6,54 7,8 7,8 9,8 

5 6 6,7 6,7 6,82 6,82 7,2 7,2 8,7 

6 5,8 6,08 6,08 6,17 6,17 6,9 6,9 9,8 

7 5,9 6,5 6,5 6,66 6,66 7,4 7,4 11 

 

Для бинаризации на основе диапазонов значений параметров, наиболее 

характерных для возникновения технологического нарушения (HISTOGRAMS), ряд 

данных разделяется на две выборки: одна содержит дни возникновения нарушения, 

другая – дни без нарушения. К дням возникновения нарушения относятся день 

регистрации нарушения, и пять дней ему предшествующих для типов нарушений, 

связанных с деформацией анода, и день регистрации нарушения для анодных 

эффектов. Разделение значений параметра на непересекающиеся диапазоны 

выполняется на основе частотных распределений для каждой выборки, и выделения 

областей устойчивого доминирования одной выборки над другой. Количество 

формируемых диапазонов в этом случае меняется:        ,        , …,           , где 

   – минимально значение ряда данных;    – максимальное значение ряда данных;   , 

  ,      – другие границы диапазонов. Данный метод бинаризации целесообразен, 

когда определяется два и более диапазона. В таблице 3 приведены примеры расчета 

диапазонов на основе частотного распределения для показателя «Коэффициент 

регулирования межполюсного расстояния». 

С помощью полученных диапазонов формируется бинарная матрица, на основе 

которой выполняется поиск ассоциативных правил. Ассоциативное правило – это 

утверждение    , где   – сочетание диапазонов значений контролируемых 

параметров,   – день накануне регистрации нарушения. Ориентация на день накануне 

дня регистрации нарушения обусловлена суточной частотой поступления данных. 

Уверенность ассоциативного правила (confidence) - это частота наступления события   

при наблюдении событий  .  

 

Таблица 3. Пример расчета диапазонов – HISTOGRAMS 

Н
о

м
ер

  

эл
ек

т
р

-р
а
 

РМПР: коэфф. 

РМПР: коэфф._0 РМПР: коэфф._1 РМПР: коэфф._2 РМПР: коэфф._3 

Левая 

граница  

Правая 

граница  

Левая 

граница  

Правая 

граница  

Левая 

граница  

Правая 

граница  

Левая 

граница  

Правая 

граница  

0 21,5 26,299 26,299 27,498 27,498 33,496 33,496 47,892 

1 21,8 27,509 27,509 33,217 33,217 44,634 
  

2 23,1 27,849 27,849 31,411 31,411 43,285 
  

3 20,1 27,993 27,993 31,939 31,939 47,724 47,724 51,67 

4 22,2 28,941 28,941 35,683 35,683 55,907 
  

5 22,7 29,415 29,415 34,45 34,45 51,237 
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6 21,7 28,129 28,129 32,951 32,951 52,239 
  

7 21,2 27,721 27,721 35,873 35,873 50,545 
  

 

В таблице 4 показан фрагмент результатов тестирования базы правил, полученной 

при различных типах бинаризации для технологического нарушения типа конус. 

Наилучшие результаты получены для бинаризации на основе квартилей. В таблице 

указаны номер электролизера и даты, предшествующие датам регистрации конусов. 

При наличии подходящего правила, указана его уверенность, являющаяся 

вероятностью возникновения нарушения при данных параметрах, иначе – 0. 

 

Таблица 4. Тестирование ассоциативных правил 

Номер 

электролизера 
Дата STDDEV HISTOGRAMS QUARTILES 

7 14.08.2020 0,545455 0,5 1 

7 18.08.2020 0,375 0,666667 0,75 

7 23.08.2020 0 0,416667 0,625 

7 04.09.2020 1 0 1 

7 07.09.2020 0,375 1 1 

7 11.09.2020 1 0,428571 1 

7 09.10.2020 0 1 0,6 

7 11.10.2020 0 0,615385 1 

7 13.10.2020 0 0,411765 0,384615 

7 31.10.2020 0,428571 0 1 

7 04.11.2020 0 0 0,5 

7 10.11.2020 0,375 0 1 

7 14.11.2020 0,5 0,428571 1 

7 15.11.2020 0 0,5 1 

7 18.11.2020 1 1 1 

7 19.11.2020 0,625 0,833333 1 

7 22.11.2020 0,4 0,5 1 

7 23.11.2020 0,714286 0,5 1 

 

В работе представлены результаты исследования подходов к бинаризации данных 

при использовании ассоциативных правил для анализа данных алюминия. 

Представлены принципы разделения значений технологических параметров на 

диапазоны. Проведено сравнение результатов прогноза нарушений при использовании 

различных типов бинаризации. 
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Сравнение символьных последовательностей лежит в основе методов многих 

наук: от математики до биоинформатики и лингвистики. Эта задача допускает две 

постановки: поиск двух или более точно совпадающих подпоследовательностей в 

разных последовательностях и поиск неточных совпадений, при которых смысл 

сравнения последовательностей еще не разрушается. Первая из этих задач 

теоретически решена давно; тем не менее, появляются новые алгоритмы, эффективно 

работающие на очень длинных последовательностях, либо на большом числе 

сравниваемых последовательностей [1-2]. 

Вторая задача существенно сложнее первой, поскольку требует описания 

допустимых несоответствий и их метризации. Следует подчеркнуть, что определение 

метрики в пространстве последовательностей с допустимыми неточными 

соответствиями представляет собой достаточно трудную задачу. В настоящее время 

самым распространённым методом сравнения с ошибками является выравнивание, 

основанное на редакционном расстоянии В.И. Левенштейна [3-6]. Укажем несколько 
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проблемных мест метода выравнивания. Первая проблема – произвол в выборе 

штрафных функций, определяющих «стоимость» несовпадения, что приводит к 

необходимости введения различных параметров, которые делают применение метода 

выравнивания искусством, а не алгоритмом. Вторая проблема – расходимость метода: 

если не предпринимать специальных усилий, то данный метод будет наращивать длину 

совпавших в смысле этого метода подпоследовательностей до бесконечности. Наконец, 

третьей проблемой является то, что для всех существующих программных реализаций 

метода выравнивания поиск совпадений при допущении вставок и выпадений символов 

является задачей полного перебора. 

Шайдуровым В.В. в [7] был предложен метод поиска общих 

подпоследовательностей в символьных последовательностях, включая 

вставки/выпадения и/или замены отдельных символов, (далее – метод Шайдурова). 

Метод не использует выравнивание и, следовательно, не имеет настраиваемых 

параметров, от которых зависит результат работы. В [8] работоспособность метода 

Шайдурова демонстрировалась на последовательностях, сгенерированных случайным 

образом с помощью реализации случайного процесса Бернулли. 

Основу метода Шайдурова составляет вычисление функции специального вида, 

являющейся свёрткой двух многочленов. На вход алгоритм получает две 

последовательности длины    и   , состоящие из символов одного и того же алфавита 

  мощности      . Алгоритм работы включает несколько этапов. 

 Предобработка. Одна из последовательностей переворачивается (то есть 

порядок символов в ней меняется на обратный), и затем каждая из последовательностей 

преобразуется в   бинарных. Каждая бинарная последовательность соответствует 

одной букве алфавита   и содержит единицы только на тех местах, где эта буква стоит 

в исходной последовательности. В итоге мы имеем    последовательностей, которые 

для дальнейшего корректного использования необходимо дополнить справа нулями 

так, чтобы их длины равнялись степени двойки, ближайшей сверху        . 

 БПФ. К каждой из    последовательностей применяется прямое Быстрое 

преобразование Фурье, которое преобразует все последовательности в комплексные. 

 Свёртка. Для каждой пары последовательностей, соответствующих одному и 

тому же символу, вычисляется поэлементное произведение. Все произведения 

складываются. 

 Обратное БПФ. К сумме применяется обратное быстрое преобразование 

Фурье, которое на выходе дает числовую последовательность. Каждый элемент этой 

числовой последовательности соответствует количеству позиций в двух сравниваемых 

последовательностях, в которых наблюдается точное совпадение символов. 

Целью данного исследования является демонстрация работы метода Шайдурова 

на задаче поиска по образцу для актуального биологического примера. Образцами 

являются сравнительно короткие (от 70 до 600 нуклеотидов) биологически значимые 

последовательности – транспозоны. Поиск этих образцов (транспозонов) 

осуществлялся в геномах хлоропластов различных растений (среди которых некоторые 

виды семейства Голосеменных, Покрытосеменных, а также мхи и папоротники; всего 
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323 генома). Ряд исследователей считает, что транспозоны в хлоропластах отсутствуют 

[9-10]. Целью настоящей работы была, среди прочего, проверка этого факта. 

Алфавит всех последовательностей состоит из 4 букв, соответствующих 

нуклеотидам a, c, g, t. Все последовательности брались из базы Repbase. 

Для сравнения и контроля поиск был произведен также с помощью программы 

CENSOR [11] методом выравнивания с двумя различными наборами параметров. Для 

поиска использовались наборы параметров, которые являются предустановленными в 

программе CENSOR и осуществляют т.н. «жесткий» и «мягкий» поиск. Как уже 

отмечалось, в отличие от выравнивания, метод Шайдурова свободен от параметров и 

дает однозначный ответ. 

По результатам выравнивания с помощью CENSOR в 181 геноме нами был 

обнаружен транспозон типа Copia-18_BD-I, в 44 геномах – транспозон типа MuDR-

64_OS. При поиске с помощью метода Шайдурова это число составляет уже 323 и 213 

геномов соответственно. Все совпадения, обнаруженные CENSOR’ом, также были 

найдены нами. Кроме того, было обнаружено большое количество совпадений, которые 

CENSOR не смог идентифицировать. На Рис. 1 представлен пример одного из таких 

совпадений. Ряд сверху представляет собой участок генома, ряд снизу – транспозон. 

 

 
Рис. 1. Пример неточного совпадения, найденного  

методом Шайдурова и не обнаруженного методом выравнивания 

 

Результаты работы метода Шайдурова обобщены на рисунке 2. Рисунок 2а) 

соответствует поиску транспозона типа Copia-18_BD-I (длиной 319 нуклеотидов) с 

учетом замен, но без учета вставок, а рисунок 2б) – с учетом того и другого. По оси 

абсцисс на рисунке 2а) указаны интервалы количества совпадений нуклеотидов 

транспозона и генома. Значение по оси ординат соответствует числу геномов, в 

которых найдено совпадение в количестве нуклеотидов, попадающих в 

соответствующий интервал.  Вычисление свёртки позволяет определять включения 

транспозонов в геномы, как с учётом вставок/выпадений, так и без них. При 
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обнаружении в геноме транспозонов только с точковыми мутациями, т.е. заменами 

отдельных символов (без вставок и выпадений) значение свёртки позволяет точно 

определить количество таких замен и количество совпадающих символов (которые в 

сумме дают длину транспозона). Если же обнаруживается совпадение с наличием хотя 

бы одной вставки, то оценка точности совпадения (т.е. подсчёт количества совпавших 

символов и количества мутаций) носит вероятностный характер, и эта оценка тем хуже, 

чем больше таких вставок. Поэтому на рисунке 2б) по оси абсцисс указаны не 

интервалы точного количества совпадений отдельных нуклеотидов, а интервалы 

оценок количества этих совпадений. Так из рисунка 2а) видно, что транспозон типа 

Copia-18_BD-I практически полностью присутствует в двух геномах, поскольку в этих 

случаях совпало 316 из 319 нуклеотидов. С другой стороны, из рисунка 2а) видно, что 

наибольшее количество геномов (134) содержит от 305 до 309 совпадений нуклеотидов 

из 319.  

Наш поиск показал, что транспозоны в хлоропластах присутствуют, однако их 

разнообразие и общая численность, действительно, заметно ниже, чем в других 

генетических системах. Мы не можем провести непосредственное сравнение 

результатов метода Шайдурова и выравнивания, поскольку результатом работы 

CENSOR является т.н. score (численная оценка «качества» выравнивания), принцип 

формирования которого скрыт от рядовых пользователей. 

 

 

                                     а)                                                                           б) 

Рис. 2. Результаты работы метода Шайдурова по поиску транспозона типа Copia-18_BD-I  

а) – с учетом замен и без учета вставок; б) – с учетом замен и вставок 

 

Результаты, представленные в работе, показывают хорошую работоспособность 

метода Шайдурова при решении задачи поиска по образцу с возможными заменами и 

вставками/выпадениями. Важным преимуществом этого метода перед методами поиска 

по шаблону, основанными на выравнивании, является отсутствие большого числа 

свободных (подгоночных) параметров. 
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КОНЦЕПЦИЯ ОЦЕНИВАНИЯ КАЧЕСТВА ЖИЗНИ  

МУНИЦИПАЛЬНЫХ ОБРАЗОВАНИЙ РЕГИОНА  

В РАЗРЕЗЕ РЕАЛИЗАЦИИ НАЦИОНАЛЬНЫХ ПРОЕКТОВ 

 

Л.Ф. Ноженкова, Т.Г. Пенькова, Р.В. Морозов, А.И. Ноженков 

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Актуальность исследований, направленных на оценивание качества жизни 

населения, обусловлена необходимостью определения направлений социально-

экономического развития, учитывающих особенности различных территорий. Создание 

новых методов поддержки управления, основанных на комплексном оценивании 

динамики их развития путем формирования рейтинговых показателей, востребовано в 
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связи с изменяющимися условиями в социально-экономической политике управления в 

разных странах.  В России в качестве инструментов государственного управления, 

обеспечивающих прорывное научно-технологическое и социально-экономического 

развитие страны, применяются национальные проекты. Чтобы довести мероприятия 

национальных проектов до конкретных территорий, необходимо при формировании 

региональных программ декомпозировать мероприятия национальных проектов с 

учетом специфики каждого муниципального образования. Также необходимо 

обеспечить выявление проблемных и перспективных направлений развития 

территорий, что позволит инициировать новые мероприятия национальных проектов. 

В работе предлагается концептуальное обоснование инструментария для оценки 

достижения целевых показателей качества жизни в муниципальных образованиях, 

основанное на исследовании структурных характеристик и особенностей реализации 

мероприятий региональных и национальных проектов. Предложенный  

инструментарий включает методику и цифровую интернет платформу для 

формирования рейтинговых оценок качества жизни муниципальных образований в 

разрезе реализации национальных проектов. Основные цели – мониторинг влияния 

результатов реализации национальных проектов на повышение качества жизни 

населения в муниципальных образованиях региона и повышение эффективности 

управления в муниципальных образованиях региона за счет выявления проблемных и 

перспективных направлений экономики и социальной сферы территорий.  

Проблема оценивания качества жизни  

Проблема оценивания качества жизни привлекает внимание широкого круга 

исследователей более сорока лет. В зависимости от решаемых задач понятие «качество 

жизни» трактуется и оценивается по-разному: в связи с различными аспектами 

человеческой деятельности и состояния человека [1, 2], состояния среды и условий 

проживания [3, 4], в разрезе отдельных населенных пунктов, территорий и стран в 

целом [5-7].  

Много исследований посвящено анализу качества жизни людей в связи с тем или 

иным заболеванием [1, 2]. Авторы применяют статистические методы, социальные 

опросы с целью выявления факторов, влияющих на процессы управления лечением 

пациентов и принятия решений по модернизации отрасли в целом. Особую важность в 

настоящее время приобретают исследования влияния пандемии COVID-19 [1]. 

В разных странах оценка качества жизни производится с привязкой к местной 

специфике, климатическим и геодезическим условиям. Например, Япония известна 

своими землетрясениями. Исследователи из Японии составляют индекс качества жизни 

(QOLI) и оценивают денежные затраты на риск землетрясения в городах и округах 

страны [3]. Исходя из расчетных результатов выявлено, что риск землетрясения 

оказывает существенное влияние на общее качество жизни в префектурах Японии и что 

существуют большие различия между городом и округом с точки зрения материальной 

стоимости риска землетрясения.  

Специалисты Института государственной политики AARP США регулярно 

выпускают отчеты с индексами оценки качества жизни [4], они создали методику 
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расчета индекса качества жизни, который обеспечивает поддержку принятия 

управленческих решений по формированию и модернизации общественной 

инфраструктуры. Для сравнительного анализа уровня устойчивого развития 

Европейского Союза применяют метод многомерного шкалирования [7]. Основой 

исследования послужили данные, собранные в базе данных, которую Европейская 

комиссия использует для мониторинга реализации целей Стратегии устойчивого 

развития ЕС. 

Исследования, посвященные анализу качества жизни, проводятся и в России. В 

Центральном экономико-математическом институте РАН предложена методология, 

рассматривающая интегральные индикаторы качества жизни населения, разработаны 

методы их построения и использования в социально-экономическом управлении и 

межрегиональных сопоставлениях [8].  Отечественные авторы проводят исследования и 

расчеты, проведенные с использованием разработанного интегрального индекса 

качества жизни (LQI). На основе проведенного кластерного и факторного анализа 

значений данного индекса и его частных показателей делают выводы об особенностях 

качества жизни в разных странах мира. Отдельно рассматривают ситуацию с качеством 

жизни в группе стран БРИКС и  формулируют рекомендации по повышению качества 

жизни в этих странах [9]. 

В последнее время весьма востребована информация о качестве жизни населения 

не только по региону, но и по муниципальным образованиям для принятия 

своевременных управленческих решений и сглаживания дифференциации между 

территориями субъекта. Разрабатываются методики оценки качества жизни населения 

муниципальных образований на примере отдельных показателей, отражающих доходы 

и занятость населения. Подобраны отдельные показатели с использованием 

муниципальной статистики для расчета интегрального индекса с последующим 

построением рейтинга. [10]. 

Задача анализа качества жизни в разрезе национальных проектов 

В России в качестве инструментов государственного управления, 

обеспечивающих прорывное научно-технологическое и социально-экономического 

развитие страны, применяются национальные проекты. Действующие национальные 

проекты разработаны правительством на основании указа Президента Российской 

Федерации от 07.05.2018 № 204 «О национальных целях и стратегических задачах 

развития Российской Федерации на период до 2024 года». В настоящее время действует 

13 проектов, проекты сгруппированы по трем направлениям:  «Качество жизни»; 

«Комфортная среда», «Экономический рост». Каждый национальный проект включает 

в себя от трех до десяти федеральных проектов, которые охватывают все важнейшие 

направления экономики и социальной сферы. На региональный уровень мероприятия, 

целевые показатели и результаты доводятся в виде региональных проектов. Ключевые 

целевые показатели национальных проектов: снижение смертности населения 

трудоспособного возраста до 350 случаев на 100 тыс. населения; вхождение России в 

число 10 ведущих стран мира по качеству общего образования и др. Федеральные и 
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региональные проекты определяют детализацию основных показателей по каждому 

направлению. 

Указ Президента РФ от 21 июля 2020 г. N 474 "О национальных целях развития 

Российской Федерации на период до 2030 года" определяет национальные цели 

развития на ближайшее десятилетие. В их числе: а) сохранение населения, здоровье и 

благополучие людей; б) возможности для самореализации и развития талантов; в) 

комфортная и безопасная среда для жизни; г) достойный, эффективный труд и 

успешное предпринимательство; д) цифровая трансформация. Реализация 

национальных проектов должна привести к достижению национальных целей и в 

конечном итоге – к повышению качества жизни населения.  

Четкость определения национальных целей, направлений развития и конкретных 

целевых показателей позволяет ожидать выполнение запланированных мероприятий в 

заданные сроки. Тем не менее, возникает много вопросов, которые необходимо решить. 

Если в масштабах страны цели определены, имеются методики, позволяющие 

сформировать на основе национальных федеральные и региональные проекты, 

конкретизировав их мероприятия, то на уровне муниципальных образований таких 

методик пока нет, или они находятся в стадии разработки. Чтобы довести мероприятия 

национальных проектов до конкретных территорий, необходимо при формировании 

региональных программ декомпозировать мероприятия национальных проектов с 

учетом специфики каждого муниципального образования.  

Отметим еще несколько моментов. Целевые показатели национальных проектов и 

результаты реализации региональных программ необходимо рассматривать лишь как 

ориентиры для выбора системы показателей качества жизни. Однозначного 

соответствия между ними нет. Это объективная трудность, которая ставит задачу 

соотнесения двух систем показателей – системы целевых показателей национальных 

проектов (или национальных целей) и системы показателей качества жизни.   

Еще одна сложность связана с определением источников получения базисных 

данных для расчета комплексных оценок. На данный момент используются два 

основных источника: данные статистических наблюдений и данные, получаемые в 

результате опросов населения. Для оценивания влияния реализации национальных 

проектов на качество жизни населения в муниципальных образованиях 

предпочтительно использовать объективные статистические данные. Однако 

государственная система статистической отчетности в силу определенной 

инерционности не всегда успевает реагировать на современные тренды развития 

территорий.  

Решить часть из перечисленных задач авторы настоящей статьи предлагают путем 

создания инструментария в составе методики и цифровой интернет-платформы для 

формирования рейтинговых оценок качества жизни муниципальных образований в 

разрезе реализации национальных проектов.  

Предлагаемые подходы и методы 

В результате исследования структурных характеристик и особенностей 

реализации региональных программ и мероприятий национальных проектов выполнено 
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концептуальное обоснование инструментария для оценки достижения целевых 

показателей качества жизни, определена спецификация методики формирования 

рейтинговых оценок, разработана иерархическая система показателей.  

Показатели качества жизни сгруппированы в три блока, соответствующие 

направлениям национальных проектов. На данный момент определен состав базовых 

показателей каждого блока. Например, блок «Здравоохранение» включает показатели, 

характеризующие объем медицинской помощи, обеспеченность врачами и средним 

медицинским персоналом, число больных с впервые в жизни установленным диагнозом 

болезней системы кровообращения, диагнозом злокачественных новообразований, 

заболеваемость наркологическими заболеваниями, численность инвалидов и другие. 

Блок «Экология» включает  показатели, характеризующие объем использования воды 

из природных источников, объем сброса загрязненных сточных вод, объем выбросов в 

атмосферный воздух загрязняющих веществ, образование отходов производства и 

потребления и другие. В общей сложности иерархическая система включает более 70 

базовых показателей. При разработке системы показателей качества жизни 

муниципальных образований учитывались национальные цели и целевые показатели 

национальных и региональных проектов. Следует отметить, что для разных регионов 

системы показателей могут отличаться, поскольку не все национальные проекты 

находят отражение в региональных проектах из-за специфики разных регионов. 

Разработанная система показателей качества жизни построена на основе детального 

анализа паспортов, целевых показателей и планируемых результатов региональных 

проектов Красноярского края. 

Предлагается методика формирования рейтинговых оценок для измерения 

качества жизни муниципальных образований в разрезе реализации национальных 

проектов. Методика представляет собой развитие ранее разработанных авторами 

индексного метода оценивания социального благополучия территорий и метода 

комплексного оценивания природно-техногенной безопасности [11, 12]. Решение 

основано на гибридизации технологии оперативной аналитической обработки 

многомерных данных и методов формирования комплексных показателей. В рамках 

методики разрабатываются методы расчета интегральной оценки качества жизни 

муниципальных образований и построения территориально-ориентированной 

нормативной модели.  

Метод расчета интегральной оценки качества жизни обеспечивает формирование 

комплексного показателя на основе иерархии оценок аналитических показателей с 

учетом их взаимного влияния и возможности качественной интерпретации. 

Иерархическая структура дает возможность определить первопричины текущего 

состояния и выявить проблемные направления в развитии экономики и социальной 

сферы территорий. Предложенный метод интегрального оценивания качества жизни 

населения на уровне муниципальных образований обеспечивает формирование 

комплексного показателя на основе иерархии оценок показателей социально-

экономического развития территорий с учетом реализации национальных проектов. 

Предложены основные принципы комплексного оценивания на основе территориально-
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ориентированной нормативной модели, представлен алгоритм расчета интегральной 

оценки. В качестве апробации метода выполнена рейтинговая оценка качества жизни 

муниципальных образований Красноярского края. 

Метод построения территориально ориентированной нормативной модели 

обеспечивает формирование критериев оценивания, принципов обобщения оценок и 

шкал их интерпретации с учетом специфики территорий. Нормативная модель 

разрабатывается на основе результатов анализа социально-экономических и физико-

географических характеристик территорий, экспертных знаний и выявленных в 

результате анализа закономерностей на основе технологии многомерного 

аналитического моделирования состояния сложных объектов [13]. Метод построения 

территориально-ориентированной нормативной модели необходим для формирования 

рейтинговых оценок качества жизни муниципальных образований и описывает 

«желаемый» уровень качества жизни с учетом индивидуальных особенностей 

территорий. Предложенный метод обеспечивает формирование критериев оценивания, 

принципов обобщения оценок и шкал их интерпретации с учетом социально-

экономических и физико-географических особенностей территорий. Построение 

нормативной модели выполнено на примере муниципальных образований 

Красноярского края. 

На следующем этапе планируется программная реализация методики 

формирования рейтинговых оценок, которая будет выполнена в виде цифровой 

интернет-платформы на базе собственной программной среды построения модельно-

ориентированных систем сбора и анализа данных [14]. Применение технологий 

инфографического моделирования и динамического картографирования для 

визуализации исходных данных целевых показателей и расчетных рейтинговых оценок 

позволит создать удобный инструмент анализа. В рамках апробации методики и 

цифровой интернет-платформы будет разработана нормативная модель и выполнена 

оценка качества жизни муниципальных образований Красноярского края. Анализ 

изменения значений рейтинговых показателей в процессе реализации национальных 

проектов позволит выявить точки роста и проблемные направления экономики и 

социальной сферы территорий региона. 

Выводы 

В результате исследования структурных характеристик и особенностей 

реализации региональных программ и мероприятий национальных проектов выполнено 

концептуальное обоснование инструментария для оценки достижения целевых 

показателей качества жизни в муниципальных образованиях. Разработана 

иерархическая система показателей. При разработке системы показателей учитывались 

национальные цели и целевые показатели национальных и региональных проектов.  

Предложены оригинальные методы формирования комплексных рейтинговых оценок 

для сравнительного анализа качества жизни в муниципальных образованиях региона в 

разрезе реализации национальных проектов. Планируется их программная реализация 

на основе собственной интернет платформы, что позволит использовать полученные 

результаты в муниципальных и краевых органах управления, а также для научных 
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исследований. Апробация разработанного инструментария планируется для 

формирования рейтинговых оценок качества жизни муниципальных образований 

Красноярского края. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ  

КОМБИНИРОВАННОГО АЛГОРИТМА ЦАРЕВА 

 

М.Г. Садовский, Д.А. Докучаев  

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Поиск наидлиннейшего повтора в последовательностях является вычислительно 

сложной задачей, сложность которой возрастает с длиной повтора. Примером такой 

задачи может являться поиск наидлиннейшего повтора в последовательностях ДНК. 

Для решения такого рода задач можно использовать различные подходы и 

методы, а также их комбинации. В данной работе используется два алгоритма - 

алгоритм bruteFroce и комбинированный алгоритм поиска наидлиннейшего повтора 

Царева. Последний алгоритм является комбинацией алгоритмов Кнута-Морриса-Пратта 

и Баура-Мура, новой нетривиальной комбинацией.  

В статье проведен анализ производительности этих алгоритмов по времени и 

анализ эффективности в случаях, где повтор достаточно невелик. Комбинированный 

алгоритм Царева весьма эффективен в нахождении длинных общих 

подпоследовательностей (как в случае точного совпадения, так и не точного). 

Эффективность алгоритма достигается тем, что из сравнения исключается очень 

большое количество подпоследовательностей. Длина искомой подпоследовательности 

является свободным параметром алгоритма и заранее исследователю неизвестна. 

Отметим, что требуются дополнительные подходы для оценки ожидаемой длины 

подпоследовательности. Иногда эту длину можно сравнительно легко оценить, исходя 

из содержательных условий задачи, но далеко не всегда. 

Комбинированный алгоритм поиска образа Царева 

Рассмотрим постановку задачу поиска наидлиннейшего повтора 

комбинированным алгоритмом Царева. 

Пусть имеется две последовательности 1N  и 2N  их фиксированного алфавита. В 

нашем случае, алфавит состоит из четырех символов A, C, G, T, соответственно. 

Требуется с достаточной эффективность найти все сравнительно длинные 

подпоследовательности, общие из этих двух. Сравнительно длинные означает, что их 

длина не меньше, чем 1 2max( , ) / 20N N . 

Введем величину k  – длина окна для поиска и L  – ожидаемая длина повтора. 

Согласно алгоритму Царева, введем условие: int( )k L . Разобьем окном 

последовательность 1N  на частотные словари длины k  с шагом k , а 

последовательность 2N  на словари длины k  с шагом 1k  , соответственно. Получим 

два набора частотных словарей для каждой из представленных последовательностей на 

входе. Если предполагать, что общая подпоследовательности длины L  существует, 

тогда в частотных словарях длины k  с шагом k  и длины k  с шагом 1k   обязательно 

найдется хотя бы одно совпадающее слово.  
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Произведем сравнение двух наборов частотных словарей по принципу «каждый с 

каждым» до тех пор, пока не обнаружим совпадение. Будем рассматривать случай 

точного совпадения слов длины k . Если соответствующее совпадение было 

обнаружено, то производим расширение двух слов влево, а затем вправо 

соответственно, до тех пор, пока элементы из последовательностей 1N  и 2N  

совпадают. Найденное расширение будет являться искомым наидлиннейшим повтором.  

В связи с тем, что во многих прикладных задачах величина L  заранее неизвестна, 

возникает необходимость ее оценки. Эту оценку можно осуществить, меняя значение 

параметра k . А именно, если ни одно из слов длины k  не совпало, необходимо 

уменьшить параметр k . Уменьшение параметра k  автоматически приведет к 

уменьшению ожидаемой величины L . Повторив процедуру поиска, мы можем найти 

новый наидлиннейший повтор. Основной целью данной работы является описание 

способа субоптимального выбора характера уменьшения параметра k . 

Выбор и изменение параметров k и L 

В данной работе проводились эксперименты с различными типами 

последовательностей ДНК: Candida Albicans, Candida Dublinesis, Coronavirus. Данные 

наборы имеют различные длины последовательностей ДНК, что непосредственно 

отражается на введенных выше параметрах комбинированного алгоритма Царева. Для 

сравнительного анализа был выбран набор Coronavirus. Это обусловлено тем, что длина 

последовательностей ДНК в данном наборе приблизительно равна 30000 символов, что 

позволяет применять к этому набору различные алгоритмы, в том числе 

малоэффективные, такие как bruteForce. Данный набор последовательностей состоит из 

67 экземпляров последовательностей. 

Особенностью алгоритма bruteFroce является то, что он не требует введения 

дополнительных параметров. Работа алгоритма строится на полном переборе всех 

возможных комбинаций подпоследовательностей и их непосредственном сравнении. 

Очевидно, что такой подход малоэффективен и очень затратен по ресурсам машины, на 

которой производятся вычисления. Данный алгоритм можно применить к набору 

последовательностей Coronavirus без огромных временных задержек и получить 

точный результат в поиске наидлиннейшей подпоследовательности. Применяя данный 

алгоритм к набору последовательностей, удалось получить точные наидлиннейшие 

повторы, а также зафиксировать показатели по времени работы алгоритма bruteForce. 

 Ключевой проблемой является проблема выбора эффективного способа 

изменения параметра k  для реализации комбинированного алгоритма Царева. Для 

случая анализа геномов Coronavirus величина L  заранее не была известна. Для этого, 

на первом шаге были выбраны величины 5

1 10L  , что приблизительно равно 

1 2max( , ) / 3N N . Тогда длина окна 1 100k  . Выбранное значение величины L  оказалось 

слишком большим: в реальности у этих геномов одинаковых подпоследовательностей 

такой длины не существует. В работе проводится ряд экспериментов с различными 

способами изменения параметра k , например 
1 int( )

2

i
i

k
k   , 1 int(0,8* )i ik k  , 
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1 int(0,9* )i ik k  . По завершении выбора, производим вычисления, согласно 

комбинированному алгоритму Царева, представленному выше.  

В ходе экспериментов обнаружено, что выбор начального значения 1L  и способа 

изменения параметра k  непосредственно отражается на качестве поиска и времени 

работы алгоритма Царева. Неправильный выбор параметра k  (слишком большая 

величина) может давать ложный эффект срабатывания алгоритма Царева: если k  

оказывается сопоставим с реальной длиной наидлиннейшей общей 

подпоследовательности, то совпадение таких слов (длины k ) может произойти на 

первом же шаге работы алгоритма Царева, а никакого дальнейшего расширения 

(вопреки теоретическому предсказанию) не происходит. Ложное срабатывание 

комбинированного алгоритма Царева может ввести в заблуждение. Для проверки 

работоспособности комбинированного алгоритма производилась вставка достаточно 

длинной подпоследовательности из 1N  в 2N . Данное действие показало, что 

программная реализация алгоритма работает верно. 

Заключение 

В работе проводится анализ комбинированного алгоритма Царева в сравнении с 

алгоритмом bruteForce. Проведены эксперименты с целью оценить производительность 

и эффективность данного алгоритма, и его зависимость от входных данных. Особое 

внимание уделяется подбору параметров для комбинированного алгоритма Царева, 

чтобы повысить качество работы алгоритма в соответствии с вышеуказанными 

критериями. 

 

Литература 

1. Apostolico A., Giancarlo R. The Boyer-Moore-Galil string searching strategies revisited / 

SIAM Journal on Computing. 1986. C. 95-105. 

2. Boyer R.S., Moore J.S. A fast string searching algorithm / Communications of the ACM. 

1977. С 762-772. 

3. Guibas L.J., Odlyzko A.M. A new proof of the linearity of the Biter-Moore string searching 

algorithm / SIAM Journal on Computing. 1980. C. 672-682. 

4. Smith P.D. Experiments with a very fast substring search algorithm / Software: Practice and 

Experience. 1991. С. 1065-1074. 

5. Tsarev S.P., Sadovsky M.G. New error tolerant method for search of long repeats in DNA 

sequences / International Conference on Algorithm for Computational Biolog. 2016. С. 171-182. 

6. Tsarev S.P., Senashova M.Y., Sadovsky M.G. Fast algorithm for Varnier search of long 

repeats in DNA sequences with bounded error density. 2018. С. 88-99. 

7. Vavrenyuk A.B., Makarov V.V., Shurygin V.A. The substring search algorithm in the 

biotechnological processes simulation / International Journal of Pure and Applied Mathematics. 2018. 

С. 701-709. 

 

 

 



106 

 

ИСПОЛЬЗОВАНИЕ СВЕРТОЧНЫХ НЕЙРОННЫХ СЕТЕЙ  

АРХИТЕКТУРЫ DEEPLABV3++ ДЛЯ ПРЕДОБРАБОТКИ ИЗОБРАЖЕНИЙ 

МРТ В ЗАДАЧЕ ДИФФЕРЕНЦИАЛЬНОЙ ДИАГНОСТИКИ  

БОЛЕЗНИ ПАРКИНСОНА И ЭССЕНЦИАЛЬНОГО ТРЕМОРА 

 

М.Г. Садовский
1
, В.Г. Абрамов

2
, М.Е. Туник

3
,   

М.Г. Доррер
4
, А.Е. Алехина

5
 

1
Институт вычислительного моделирования СО РАН, г. Красноярск 

2
Федеральный Сибирский научно-клинический центр, ФМБА России, г. Красноярск 

3
Красноярский государственный медицинский университет  

им. проф. В.Ф.Войно-Ясенецкого, г. Красноярск 
4
Сибирского государственного университета науки и технологий  

им. М. Ф. Решетнева, г. Красноярск 
5
ООО «Фабрика решений», г. Красноярск 

 

Среди заболеваний экстрапирамидной нервной системы наиболее 

распространенными в клинической практике являются болезнь Паркинсона и 

эссенциальный тремор. Для лечащего врача, пациента и его близких принципиально 

важно четко дифференцировать эти нозологии, так как от этого зависит тактика 

ведения больного, прогноз и комплаентность пациента.  

Болезнь Паркинсона, на сегодняшний день, является вторым по 

распространенности нейродегенеративным заболеванием. Кроме того, отмечается 

значительное увеличение распространенности болезни Паркинсона за последние три 

десятилетия. Экологические и генетические факторы способствуют увеличению 

численности пациентов с этим заболеванием [1].  

Заболеванием с абсолютно иным патогенезом является эссенциальный тремор – 

также одно из наиболее распространенных двигательных расстройств, которое может 

поражать взрослых людей разного возраста. В 2018 году эссенциальный тремор был 

определен, как изолированный тремор действия, присутствующий в верхних 

конечностях с двух сторон в течение, как минимум, трех лет. Тремор может также 

присутствовать в других частях тела, таких как шея или голосовые связки. Пациенты с 

дополнительными неврологическими симптомами теперь классифицируются как 

«эссенциальный тремор плюс».  

Связанные работы 

Как показано в работе [2], у пациентов с эссенциальным тремором могут 

развиваться дополнительные клинические симптомы, когда заболевание находится на 

более поздней стадии. Дополнительные клинические признаки, связанные с этим 

состоянием, включают, когнитивные нарушения, психические расстройства и потерю 

слуха [3]. ЭТ часто возникает за годы или десятилетия до появления других симптомов 

и постепенно прогрессирует. Считается, что семейных случаев эссенциального тремора 

больше, чем спорадических [4]. 
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Потребность в проверенных биомаркерах с высокой степенью чувствительности и 

специфичности наиболее остро стоит перед врачами. Визуализирующие биомаркеры 

все чаще используются в диагностике болезни Паркинсона для подтверждения 

клинических наблюдений [5], мы в своем исследовании более детально рассмотрим 

магнитно-резонансную томографию головного мозга и позитронно-эмиссионную 

томографию – компьютерную томографию. 

Широко распространенным подходом к обработки визуальной информации при 

диагностике заболеваний является использование искусственных нейронных сетей. 

В исследованиях [6], [7], [8], [9], [10] авторы использовали CNN для диагностики 

болезни Паркинсона, получив отличные результаты.  

В исследовании [11] авторы предложили новый метод дифференциальной 

диагностики паркинсонического тремора и эссенциального тремора с помощью 

рекуррентной нейросети долговременной краткосрочной памяти (LSTM). 

Задачи исследования 

Приведенный обзор работ показывает, что применение систем искусственного 

интеллекта для дифференциальной диагностики эссенциального тремора и болезни 

Паркинсона ограничивается обработкой динамики тремора исследованием внешних 

проявлений заболеваний – тремора пациентов. Вместе с тем, при выполнении 

диагностики болезни Паркинсона как таковой хорошие результаты показывает методы, 

предполагающие использование методов компьютерного зрения (в частности, 

сверточных нейронных сетей) к обработке изображений, полученных при проведении 

магнитно-резонансных томографических исследований пациентов. 

Данная работа открывает цикл статей, посвященных исследованию группы 

больных с болезнью Паркинсона и эссенциального тремора, а также клинически 

неясными случаями симптоматики пациентов методами визуализации магнитно-

резонансной томографии головного мозга и позитронно-эмиссионную томографию – 

компьютерную томографию в качестве метода дифференциальной диагностики. 

Предполагается, что в результате будет получен инструмент помощи врачам для 

уточнения диагноза неясных пациентов. 

В настоящей работе решалась задача предобработки изображений магнитно-

резонансной томографии, представленных полутоновыми черно-белыми для 

повышения качества их обработки нейронными сетями в процессе обучения и в 

процессе решения нейронными сетями задачи дифференциальной диагностики болезни 

Паркинсона и эссенциального тремора. 

Предобработка заключалась в решении следующих задач: 

1. Выделение в изображении магнитно-резонансной томографии области, 

соответствующей непосредственно мозговой ткани (сегментация изображений); 

2. Колоризация полутонов черно-белого изображения магнитно-резонансной 

томографии с целью повышения вероятности различения особенностей в изображении 

нейронной сетью. 

Полученные изображения будут использованы в качестве обучающей выборки 

для достижения целей второй части исследования – обучения сверточной нейронной 
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сети (CNN) решению задачи дифференциальной диагностики болезни Паркинсона и 

эссенциального тремора по изображениям томограмм. Задача сегментации позволит 

снизить размер изображения, чем будет достигнуто снижение размерности входного 

сигнала нейронной сети и исключение заведомо незначимых входных сигналов – точек 

изображения, не относящихся к тканям головного мозга. Ожидается, что такой подход 

позволит ускорить обучение нейросети и повысит вероятность корректной диагностики 

за счет исключения незначимых входных сигналов. 

1 Методы и материалы 

1.1 Архитектура DeepLab v3++ 

Для решения задачи сегментации использовалась архитектура DeepLab v3+. 

Эффективность применения данной архитектуры к обработке магнитно-резонансных 

изображений, продемонстрированная в работе [12], позволила авторам предположить 

что она будет эффективна и для сегментирования магнитно-резонансных томограмм 

головного мозга для поставленных в работе задач. Применение DeepLab v3+ по 

сравнению с традиционным для обработки изображений магнитно-резонансных 

томограмм подходом image registration характеризуется значительным снижением 

трудоемкости подхода при сохранении качества решении задач семантической 

сегментации.  

Архитектура DeepLab v3+ унаследовала от предшественницы, версии DeepLab v3, 

разделимые свертки. В то время как стандартная свертка выполняет поканальное и 

пространственное вычисление за один шаг, разделимая по глубине свертка разбивает 

вычисление на два шага: глубинная свертка и точечная свертка. Глубинная свертка 

обеспечивает независимое пространственное свертывание сигналов для каждого 

входного канала с использованием только сверточного фильтра, в то время как 

поточечная свертка используется для объединения результатов глубинной свертки [13], 

[14], [15]. 

1.2 Материалы 

В работе архитектура DeepLab v3+ применялась для решения задачи сегментации 

головного мозга. Для обучения модели использовалось выборка из 500 изображений 

магнитно-резонансной томографии пациентов. Выборка предварительно разбивалась на 

обучающую и тестовую в пропорции 80% и 20% и четыре снимка являются тестовыми 

(Таблица 1). Черно-белые изображения имели размер 512х512. Пример разметки 

изображения и получения маски приведен на рисунке 1. 

 

Таблица 1 – Распределение сегментов в выборках 

Наименов

ание 

класса 

Обучающая 

выборка (80%) 

Тестовая выборка 

(20%) 

Всего Независимая 

проверка 

Кол-во 

изображе

ний 

Кол-во 

сегмен

тов 

Кол-во 

изображе

ний 

Кол-во 

сегмен

тов 

Кол-во 

изображе

ний 

Кол-во 

сегмен

тов 

Кол-во 

изображе

ний 

Кол-во 

сегмен

тов 

Brain 400 400 100 100 500 500 3 3 
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оригинальное изображение цветовая маска маска для обучения 

 

Рис. 1. Пример разметки класса «Мозг» 

 

1.3 Применяющиеся метрики  

Выбор метрик для задачи сегментации изображений базируется на классическом 

подходе, изложенном, например, в работе [16]. Для измерения точности обнаружения 

объектов является метрика качества ранжирования mAP (от англ. mean average 

precision). Это интегральный параметр, который является средним значением AP (от 

англ. average precision) для каждого из N классов обучающей выборки. 

Для расчета эффективности обученной модели использовалась также метрика 

Intersection over Union или IoU, позволяет оценить качество работы алгоритмов, 

которые обеспечивают определение на целевом изображении прямоугольников, 

соответствующих распознаваемым объектам. Для получения данных метрик велся 

расчет нескольких сопутствующих метрик, указанных в таблице 2. 

1.4 Постобработка изображения 

После создания моделью сегментированной маски встроенными методами 

библиотеки OpenCV создается новое изображение размером 512х512 пикселей с 

черном фоном и вырезанной областью оригинального изображения, который попал под 

маску. 

Следующий шаг постобработки изображения заключает в себе подсчет 

количества серых оттенков, разбиения на интервалы и дальнейшая цветовая 

кластеризация. Для более точного отображения кластеров было принято решение 

разбить на 49 интервалов значений серых полутонов. Такое значение количества 

интервалов было выбрано потому, что при разбиении значений полутонов черно-белого 

изображения на интервалы меньшего размера (на 56 интервалов и более) цветная 

псевдоколоризация добавляла в обработанное изображение визуально заметные шумы. 

Данная ситуация затрудняла работу с изображением экспертов-людей, мешая находить 

локализованный участок на обработанном снимке МРТ. Если же разбиение значения 

серого производилось на более широкие интервалы (на 7, 14 и так далее интервалов), то 

интересующие экспертов области на МРТ снимке окрашивались недостаточно 

информативно. 

1.5 Процесс обучения 

Нейронная сеть обучалась на видеокарте nvidia GeFORCE 1060 в течении 5 часов, 

выполнив 200 эпох обучения, завершив обучения со значением функции ошибки 

равному 0.19. 
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В обучении модели используется логарифмическая функция потерь (иначе 

называемая функцией кросс-энтропии) семейства Softmax. График изменения значения 

функции ошибки для обучающей и контрольной выборок в процессе обучения показан 

на рисунке 2. 

Рис. 2. График ошибки на тренировочной выборке и тестовой выборке 

 

2 Результаты 

Значения метрик качества обучения, описанные выше, в результате расчета 

тестовых примеров приведены в таблице 2. На рисунке 3 приведены стадии обработки 

МРТ-снимков при помощи эксперта (первый столбец) и нейросетью DeepLab v3+. 

Третий столбец изображений показывает изображения, колоризованные при помощи 

библиотеки OpenCV. 

 

а) б) в) 

   

   

Рис. 3. Результаты обработки кадров МРТ разработанной нейросетью:  

а) – оценка экспертом; б) – DeepLab v3+; в) – колоризованное изображение 
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Таблица 2. Метрики качества обучения нейросети DeepLab v3+ 

mAP Precision Recall IoU F1-score TP FP FN 

0.6131 0.87 0.88 67.76 0.88 92 14 12 

 

3 Обсуждение 

Показатели, показанные в таблице 3 и проиллюстрированные на рисунке 4 

наглядно подтверждает, что обученная нейросеть DeepLab v3+ адекватно выделяет на 

МРТ-снимке зону, соответствующую мозговой ткани. Таким образом, решены задачи, 

поставленные в данной работе – получить механизм подготовки данных для нейросети, 

предназначенной для дифференциальной диагностики болезни Паркинсона и 

эссенциального тремора. 

Вместе с тем, показатели ложного определения (FP, TP) в таблице 3 не равны 

точно нулю, а на одном из изображений рисунка 3 (нижний ряд) видно, что система 

сегментировала в качестве мозговой ткани часть носовой пазухи, что является 

ошибочным решение и наглядно отличается от зоны, выделенной экспертом. Таким 

образом, система имеет резерв для совершенствования. Следует отметить, что в рамках 

данной работы не решалась задача разделения исходного датасета на обучающую и 

тестовую выборку для дифференциальной диагностики эссенциального тремора и 

болезни Паркинсона – данный вопрос будет решен в отдельном исследовании. 

Результатом данной работы является датасет, состоящий из изображений, достоверно 

включающие фрагменты изображений магнитно-резонансных томограмм, относящихся 

к тканям головного мозга и не включающих избыточную визуальную информацию. 

Заключение 

Пути дальнейшего совершения предложенных решений, позволяющие решить 

проблемы, обозначенные в Обсуждении, следующие: подбор более совершенной 

архитектуры ИНС взамен DeepLab v3+ и набор большего объема и разнообразия 

обучающей выборки. 

Но уже в существующем виде сочетание обученной сети на базе архитектуры 

DeepLab v3+ с процедурой псевдоколоризации черно-белых изображений с помощью 

использования функций библиотеки OpenCV позволяет осуществить набор обучающих 

выборок для сверточных нейронных сетей, решающих задачу дифференциальной 

диагностики по МРТ-изображениям болезни Паркинсона и эссенциального тремора. 
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ПРОСТРАНСТВЕННАЯ СТРУКТУРА ГЕНОВ ФОТОСИНТЕТИЧЕСКИХ 

СИСТЕМ I И II ХЛОРОПЛАСТОВ 

 

М.Ю. Сенашова 

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Солнце является основным источником энергии на Земле, и ряд организмов 

приспособился использовать эту энергию для своих нужд. Растения, водоросли и 

цианобактерии растут благодаря своей способности использовать солнечный свет для 

извлечения электронов из воды. Так возник фотосинтез и, соответственно, 

фототрофное питание. К фотосинтезирующим организмам относятся фототрофные 

бактерии и зеленые растения. Изучение структуры и функций фотосинтетической 

системы играет важную роль, поскольку растения являются основными поставщиками 

кислорода и продовольствия. Кроме того, запасы нефти не вечны, и встает вопрос об 

альтернативных способах получения углеводородов. Особняком в списке этих 

способов стоит искусственный фотосинтез – выработка органического горючего из 
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углекислого газа с помощью солнечной энергии [1-3]. Поэтому всестороннее изучение 

процесса фотосинтеза и фотосинтетических систем очень актуально. В данной работе 

рассматривается пространственная структура генов хлоропластов, относящихся к 

первой и второй фотосинтетической системе. Под структурой будем понимать 

распределение точек, соответствующих частотным словарям генов фотосинтетических 

систем в 64-мерном пространстве триплетов. Этот подход отличается от рассмотрения 

структуры этих генов с точки зрения биологии [4-9].   

Материалы и методы 

Введём основные понятия. Мы будем рассматривать гены фотосинтетических 

систем как символьные последовательности различной длины, состоящие из символов 

алфавита    , , ,{ }A C G TM . Если последовательность содержит символы, 

отличающиеся от символов алфавита M , то такие символы из последовательности 

удаляются, а длина последовательности уменьшается на число таких символов. Каждой 

из этих последовательностей мы будем ставить в соответствие частотный словарь 

толщины 3. Частотный словарь толщины 3 символьной последовательности, 

соответствующей ДНК – это список всех троек 1 2 3    идущих подряд нуклеотидов с 

указанием частот этих троек; всего может быть 64 триплета. Частота f  – это 

отношение числа копий n  данного слова к общему числу всех триплетов N , где N  – 

сумма всех n : 

n
f

N


        (1) 

Всякий частотный словарь 3W  отображает символьную последовательность  

в 64-мерное метрическое пространство; близость двух геномов задается естественным 

образом – например, как близость двух точек в Евклидовой метрике: 

   
2

1 2 1 2
3 3,

TTT

AAA

W W f f 






  .    (2)  

Для выявления структуры в наборе генов проводилась предварительная 

обработка, которая ставила в соответствие данному набору символьных 

последовательностей множество точек в 64-мерном пространстве триплетов. Каждому 

гену соответствует своя точка. Кроме названия  гена, с точкой связаны название вида, 

которому принадлежит ген, к какому стренду ген относится – прямому или обратному, 

GC  -состав гена . По полученному множеству точек в программе VidaExpert 

(http://bioinfo-out.curie.fr/projects/vidaexpert/) строился вид данных в пространстве 

первых трёх главных компонент, вычисленных для 64-мерного пространства 

триплетов. Рассматривались проекции на плоскости пространства первых главных 

компонент.  

Результаты 

У 570 геномов хлоропластов, имеющихся на настоящий момент в EMBL-банке, 

были выделены гены фотосинтетической системы I и II. В исследуемом наборе геномов 
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были обнаружены следующие гены: psaA , psaB , psaC , psaI , psaJ , psaM , psbA , 

psbB , psbC , psbD , psbE , psbF , psbG , psbH , psbI  psbJ , psbK , psaL , psbM , 

psbN , psbT , psbT .  

 

 
Рис. 1. Проекция в плоскость двух первых главных компонент.  

Гены, лежащие в прямом стренде, обозначены красным цветом, гены, лежащие в обратном 

стренде, обозначены зеленым цветом 

 

Для каждого гена был построен частотный словарь
(3,3)W . Частотный словарь 

(3,3)W  

представляет собой множество частот триплетов, причем  триплеты в гене брались без 

пересечения троек символов. Для генов, находящихся в обратном стренде, частотный 

словарь строился с учетом того, что символьная последовательность, относящаяся к 

таким генам, инвертировалась. Частотный словарь соответствует точке в 64-мерном 

пространстве. Таким образом, каждому гену соответствует точка в пространстве частот 

триплетов. Для визуализации пространственной структуры, образованной множеством 

этих точек, была построена проекция в пространство первых трех главных компонент. 

Было обнаружено, что множество точек образуют два больших кластера, один из 

которых включает точки, относящиеся к генам прямого стренда, а другой – точки, 

относящиеся к генам обратного стренда (рисунок 1). Это существенно отличает 

пространственную структуру генов фотосинтетических систем I и II от 

пространственной структуры полных геномов хлоропластов, митохондрий и бактерий, 

где такой кластеризации не наблюдается [10-12]. 

Кроме того, было обнаружено, что в кластере, относящемся к обратному стренду, 

выделяются группы точек, достаточно далеко отстоящие от основного кластера. Эти 

группы точек соответствуют генам , ,psbF psbJ psbL  и psbN . На рисунке 2 эти группы 

точек выделены каждая своим цветом. Гену psbF  соответствуют точки бирюзового 

цвета, гену psbJ  – малинового цвета, гену psbL  – светло-зеленого цвета и гену psbN  

– фиолетового цвета. Остальные точки окрашены по принадлежности к стрендам и 
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имеют меньший размер для наглядности. Эти гены присутствуют и в кластере, 

относящемся к прямому стренду, но там их достаточно мало. Ген psbF  у высших 

растений состоит примерно из 38 аминокислот, β-субъединица цитохрома b559. Ген 

psbJ  важен для сборки ФСII, регулирует поток электронов на пул пластохинонов. Ген 

psbL  необходим для работы сайта Qa, предотвращает возврат электрона с сайта Qb на 

Qa. Ген psbN участвует в сборке реакционного центра фотосистемы II. 

 

 

   а)       б) 

Рис. 2. Гены , ,psbF psbJ psbL  и psbN : 

а) – в плоскости первой и второй главных компонент; 

б) – второй и третьей главных компонент 

 

 

 

   а)       б) 

Рис. 3. Гены psaI  и psbI : а) – в плоскости первой и второй главных компонент;   

б) –  второй и третьей главных компонент 
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В кластере, относящемся к прямому стренду также выделяются две группы точек, 

достаточно далеко отстоящие от основного кластера. Это точки, относящиеся к генам 

psaI  (бирюзовый цвет) и psbI  (малиновый цвет) показаны на рисунке 3. Остальные 

точки окрашены как на рисунке 2. Эти гены присутствуют и в кластере, относящемся к 

обратному стренду, но их число невелико. Ген psaI взаимодействует с геном psaH , 

связывается со светособирающим комплексом фотосистемы II. Ген psbI необходим для 

сборки и функционирования фотосистемы II. Почему именно эти гены достаточно 

далеко отстоят от основных кластеров требует дополнительного изучения. 

 

 

    а)      б) 

Рис. 4. Пространственное расположение значений GC -состава генов фотосинтетических 

систем: а) – в плоскости первой и второй,  б) – второй и третьей главных компонент 

 

Нужно отметить, что гены одного типа расположены очень компактно, даже если 

они находятся в крупных кластерах, относящихся к прямому и обратному стренду, и 

скорее «соседствуют», чем пересекаются с генами других типов. То есть кластеризация 

происходит именно по типу генов, а не по филогенетическим признакам организмов, 

которым они принадлежат. 

Было рассмотрено пространственное расположение значений GC -состава для 

генов. Для каждого гена вычислялся его GC -состав, то есть отношение количества 

нуклеотидов G  и C  к общему числу нуклеотидов в гене. Точки, соответствующие 

генам со значением GC -состава меньше среднего, обозначены на рис. 4 зеленым 

цветом, точки, соответствующие генам со средним значением GC -состава, обозначены 

желтым цветом и точки со значением GC -состава больше среднего обозначены 

красным цветом. Было обнаружено, что в распределении GC -состава генов 

фотосинтетических систем не наблюдается какой-либо упорядоченности. Это тоже 

отличает рассматриваемые гены от полных геномов хлоропластов, митохондрий и 

бактерий для которых характерны два типа распределения: градиентный и 

центральносимметричный. 
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Выводы 

Пространственная структура генов фотосинтетических систем хлоропластов в 

пространстве частот триплетов достаточно сильно отличается от подобных структур 

изученных ранее полных геномов хлоропластов, митохондрий и бактерий. Это касается 

взаимного расположения генов прямого и обратного стренда и пространственного 

распределения значений GC -состава генов. Кроме того, обнаружено, что точки, 

соответствующие генам, группируются в пространстве частот триплетов по типу генов, 

а не по видам соответствующих им организмов.  
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ПРОСТРАНСТВЕННАЯ СТРУКТУРА ГЕНОВ ФОТОСИСТЕМ  

I И II ЦИАНОБАКТЕРИЙ 

 

М.Ю. Сенашова 

Институт вычислительного моделирования СО РАН, г. Красноярск 

 

Фотосинтез, преобразование солнечной энергии в биомассу, является одним из 

самых фундаментальных процессов на Земле. Только фотоавтотрофные организмы, 

такие как цианобактерии и растения, могут использовать фотоны для расщепления 

молекул воды на водород и молекулярный кислород. Фотосинтетическая система 

цианобактерий состоит из двух подсистем: фотосистемы I и фотосистемы II. Функции 

этих систем взаимно дополняют друг друга. Основная функция фотосистемы II – 

генерация сильного окислителя, который инициирует окисление воды и передачу её 

электронов на мембранный переносчик. Основная функция фотосистемы I – насытить 

эти низкоуровневые электроны энергией, чтобы с их помощью осуществить 

восстановление НАДФ
+
. Поскольку энергия суммарного процесса слишком велика, 

чтобы осуществить его в рамках одного реакционного центра, в ходе эволюции 

появились две фотосистемы, которые раздельно осуществляют разные части этой 

реакции. Их специфические функции и определяют особенности их строения. Так, 

фотосистема I – симметрична, то есть в ней работают две ветви электронного 

транспорта, что делает его значительно более быстрым, в то время как фотосистема II – 

асимметрична и обладает только одной рабочей ветвью, что замедляет транспорт 

электронов, но делает его более управляемым.  В последние время достигнут 

значительный прогресс в определении пространственных структур фотосистемы 

различных цианобактерий. Однако они продолжают привлекать интерес 

исследователей [1-10]. В этих работах структура фотосистемы цианобактерий 

рассматривается с точки зрения биофизики и биохимии. В данной работе структура 

фотосистемы цианобактерий будет рассмотрена с точки зрения биоинформатики, как 

кластеризация точек, относящихся к генам фотосистемы в пространстве частот 

триплетов.  

Материалы и методы 

Для представления генов в виде точек пространства частот триплетов мы будем 

использовать частотные словари. Опишем подробнее процедуру построения словарей и 

выявления структурированности на их множестве. Рассматриваются генетические 

последовательности длины L , состоящие из символов алфавита }{ TG,C,A, . В 

нашем случае в качестве генетических последовательностей выступают гены 

фотосистемы. Для каждой из последовательностей составляется частотный словарь 

толщины 3. Под частотным словарем толщины 3 будем понимать список всех троек 

321    идущих подряд нуклеотидов с указанием частот этих троек. Всего может 

быть 64 триплета. Частота f  –  это отношение числа копий n  данного слова к 

общему числу всех триплетов N , где N  — сумма всех n : 
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N

n
f 
  .      (1) 

Триплеты внутри фрагмента определялись следующим образом: они не пересекались, 

но объединение всех триплетов полностью покрывало всю последовательность в гене. 

Иными словами, рамка считывания при построении словаря 3W  смещалась на три 

нуклеотида, а не на один. При этом словарь 3W  задает отображение генома в 64-мерное 

метрическое пространство. Два гена считаются близкими, если соответствующие им 

точки в 64-мерном пространстве близки в смысле Евклидовой метрики. 

Таким образом, каждому гену ставится в соответствие точка в 64-мерном 

пространстве триплетов. С каждой точкой связаны следующие параметры: название 

гена, название вида, которому принадлежит ген, к какому стренду ген относится – 

прямому или обратному, GC -состав гена. По полученному множеству точек в 

программе VidaExpert (http://bioinfo-out.curie.fr/projects/vidaexpert/) строился вид 

данных в пространстве первых трёх главных компонент, вычисленных для 64-мерного 

пространства триплетов. Рассматривались проекции пространства на плоскости первой 

и второй, и второй и третьей главных компонент.  

Результаты 

Рассмотрены 45 геномов цианобактерий из EMBL-банка, у которых 

аннотированы гены фотосинтетической системы. Было обнаружено, что гены, 

относящиеся к прямому и обратному стренду образуют два кластера, близких по 

количеству принадлежащих им точек. То есть количество генов, лежащих в прямом и 

обратном стренде, примерно равно. Причем точки, принадлежащие одному стренду, 

могут быть хорошо аппроксимированы вложенной плоскостью. Кроме того, плоскости, 

соответствующие точкам каждого стренда, перпендикулярны (рисунок 1). 

 

 

   а)      б) 

Рис. 1. Гены фотосинтетической системы I и II цианобактерий.  

Красным цветом обозначены гены, лежащие в прямом стренде, зеленым – в обратном. На рис. 

1а) вид в плоскости 1-ой и 2-ой главных компонент,  

1б) вид в плоскости 2-ой и 3-ей главных компонент 
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При этом гены одного типа не образуют плотных кластеров, а вытянуты вдоль 

кластеров прямого и обратного стренда (рисунок 2). 

 

 
Рис. 2. Расположение генов одного типа внутри прямого и обратного стренда.  

Для примера показаны 4 гена: малиновый – psaA, бирюзовый – psaB, фиолетовый – psbA, 

светло зеленый – psbB. Вид в плоскости 1-ой и 2-ой главных компонент 

 

Напротив, гены, относящиеся к цианобактериям одного вида, образуют кластеры 

внутри стрендов. На рис. 3 показаны гены, относящиеся к Gloeobacter kilaueensis 

(идентификатор в EMBL-банке CP003587) и Gloeobacter violaceus (BA000045), они 

обозначены фиолетовым цветом, Synechocystis (AP012205, AP012276, AP012277, 

AP012278, BA000022, CP003265) обозначены малиновым цветом, Nostoc (CP002059, 

CP003552, BA000019, CP003548, CP001037) обозначены бирюзовым цветом, 

Prochlorococcus marinus (CP000551, CP00552, CP000553) обозначены светло-зеленым 

цветом. 

Также было проанализировано, как распределяется величина GC-состава генов в 

пространстве первых трех главных компонент. Было обнаружено, что величина GC-

состава генов расположена по возрастанию значений от меньшего (точки, 

обозначенные зеленым цветом) к большему (точки, обозначенные красным цветом). 

Точки со средними значениями обозначены желтым цветом. То есть для величины GC-

состава генов фотосистемы цианобактерий имеет место градиентное распределение в 

пространстве частот триплетов. Такой тип распределения часто встречается у полных 

геномов. В частности, он встречается у геномов хлоропластов [11], у геномов 

митохондрий высших растений, водорослей, мхов, лишайников и грибов [12] и у GC -

богатых бактерий. 

 

http://www.ebi.ac.uk/ena/data/view/Taxon:1183438
http://www.ebi.ac.uk/ena/data/view/CP003587&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/Taxon:251221
http://www.ebi.ac.uk/ena/data/view/BA000045&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/Taxon:1147
http://www.ebi.ac.uk/ena/data/view/AP012205&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/AP012276&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/AP012276&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/AP012276&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/BA000022&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/CP003265&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/CP002059&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/CP003552
http://www.ebi.ac.uk/ena/data/view/BA000019
http://www.ebi.ac.uk/ena/data/view/CP003548&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/CP001037&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/Taxon:74546
http://www.ebi.ac.uk/ena/data/view/CP002059&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/CP002059&display=txt&expanded=true
http://www.ebi.ac.uk/ena/data/view/CP002059&display=txt&expanded=true
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Рис. 3. Расположение генов в прямом и обратном стренде, окраска в соответствии с видами 

цианобактерий. Вид в плоскости 1-ой и 2-ой главных компонент 

 

 
Рис. 4. Распределение величины GC-состава генов  

в плоскости первых двух главных компонент 

 

Выводы 

Пространственная структура генов фотосинтетических систем цианобактерий в 

пространстве частот триплетов устроена похоже на подобные структуры, изученные 

ранее для полных геномов хлоропластов, митохондрий и бактерий в том, что касается 

пространственного распределения значений GC -состава генов. Однако, отличие от 

пространственной структуры полных геномов состоит в том, что для генов 

фотосистемы наблюдается ярко выраженная кластеризация генов прямого и обратного 

стренда. Кроме того, обнаружено, что точки группируются в пространстве частот 

триплетов по видам соответствующих им организмов, а не по типу генов.  
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МЕТОДЫ ИНИЦИАЛИЗАЦИИ ПОПУЛЯЦИИ  

ДЛЯ АЛГОРИТМА СТАИ ЛАСТОЧЕК ПРИ РЕШЕНИИ ЗАДАЧИ 

ОПТИМИЗАЦИИ ПАРАМЕТРОВ НЕЧЕТКОГО КЛАССИФИКАТОРА 

 

А.О. Слезкин, И.А. Ходашинский 

Томский государственный университет систем управления и радиоэлектроники,  

г. Томск 

 

Стохастические методы, получившие название «метаэвристики», позволяют 

находить за приемлемое время удовлетворительные решения задач большой 

размерности. Метаэвристики, формирующие последующее решение на основе 

единственного предыдущего решения, относятся к траекторным методам. 

Популяционные метаэвристики формируют решение на основе своего предыдущего 

опыта и информации о лучших решениях в популяции. Среди множества 

http://ceur-ws.org/Vol-2727/paper9.pdf
http://ceur-ws.org/Vol-2727/paper9.pdf


123 

 

популяционных метаэвристик можно выделить два наиболее распространенных класса: 

эволюционные и роевые алгоритмы [1].  

Алгоритм стаи ласточек относится к популяционным роевым алгоритмам, 

обладает уникальными особенностями, отсутствующими в других роевых алгоритмах, 

такими как деление популяции на несколько субпопуляций со своими локальными 

лидерами и использование трех типов частиц, каждая из которых выполняет 

определенные функции в популяции. Благодаря указанным особенностям алгоритм 

имеет хорошую скорость сходимости и справляется с проблемой выхода из локальных 

оптимумов [2, 3]. Алгоритм используется для решения задач управления узлами в 

сенсорных сетях [4], для оптимизации параметров  цифрового фильтра [5], для решения 

проблемы выбора тестов для диагностики неисправностей [6]. 

Инициализация популяции играет важную роль в роевых и эволюционных 

алгоритмах оптимизации, где отсутствие разнообразия в популяции может привести к 

преждевременной сходимости и попаданию в локальный оптимум. Эффективность 

методов оптимизации может быть повышена за счет разработки методов генерации 

перспективных начальных решений. Однако на сегодняшний день отсутствуют 

системные исследования процесса инициализации и влияния распределений начальных 

решений на эффективность роевых и эволюционных алгоритмов при решении задач 

оптимизации [1,7]. 

Многие проблемы реального мира могут быть сведены к задаче классификации. 

Нечеткие классификаторы используют нечеткие правила для описания взаимосвязи 

между значениями признаков объекта и классом, к которому принадлежит объект. 

Основными преимуществами нечетких классификаторов являются их 

интерпретируемость и устойчивость к неточным и отсутствующим данным [8]. Простая 

и понятная архитектура нечетких классификаторов, а также большое количество схем 

обучения, включая градиентные, роевые и эволюционные методы, позволили занять 

нечеткой классификации одно из центральных мест в интеллектуальном анализе 

данных [9, 10, 11]. 

Цель работы – сравнительный анализ методов инициализации популяции для 

алгоритма стаи ласточек при решении задачи оптимизации параметров нечеткого 

классификатора. 

Литературный обзор 

Процедура инициализации включает задание начального размера популяции и 

собственно создание начальной популяции. Размер популяции влияет на надежность и 

вычислительные затраты алгоритма. Небольшой размер популяции может привести к 

быстрой сходимости к локальному оптимуму, большой размер увеличит 

вычислительные затраты и может привести к медленной сходимости [12]. Размер 

популяции может быть увязан с размерностью пространства поиска. Однако чаще всего 

размер популяции выбирается экспериментальным путем. Другим подходом к 

решению этой проблемы является введение адаптивного метода формирования размера 

популяции, который делает алгоритм менее чувствительным к начальному выбору 

размера популяции [1].  
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Можно выделить несколько различных подходов к созданию начальной 

популяции: стохастические методы, квазислучайные последовательности, метод 

оппозиционного обучения, многошаговый метод, хаотические отображения (карты) 

[1,13]. Стохастические методы можно разделить на две группы: генераторы 

псевдослучайных чисел и генераторы хаотических чисел. Для создания начальной 

популяции наряду с равномерным используется распределение Леви, бета-

распределение, нормальное распределение, логнормальное распределение и др. [7]. 

Основным достоинством метода на основе генерации псевдослучайных чисел является 

простота реализации. Генераторы хаотических чисел строятся на основе гауссова 

отображения, логистического отображения, синусоидального отображения, 

отображения tent-map и др. [13,14]. Использование методов хаотической 

инициализации может улучшить эффективность метаэвристических алгоритмов 

оптимизации с точки зрения разнообразия популяции и скорости сходимости [15].  

Квазислучайные последовательности не являются ни случайными, ни 

псевдослучайными, в алгоритмах их генерации не используются случайные элементы, 

эти последовательности полностью детерминированы. Достоинством метода на основе 

квазислучайных последовательностей является однородность сгенерированной 

начальной популяции, позволяющая повысить исследовательскую способность 

алгоритма на ранних стадиях его работы [13]. В [16] описано улучшение алгоритма 

гравитационного поиска за счет формирования начальной популяции с использованием 

генератора квазислучайных чисел Соболя. Для инициализации популяции алгоритма 

роящихся частиц в [17] использовались квазислучайные последовательности Ван-дер-

Корпута, а в [18] последовательности Фора. 

В [15] для улучшения сходимости алгоритма искусственной пчелиной колонии 

начальная популяция создается путем объединения хаотических систем с методом 

оппозиционного обучения. Идея инициализации на основе оппозиционного обучения 

заключается в одновременном формировании как текущих решений, так и решений, 

противоположных текущим, используя для этого противоположные числа [19]. На 

нескольких тестовых задачах с использованием алгоритма дифференциальной 

эволюции авторами [20] доказано, что можно повысить эффективность метаэвристики, 

используя оппозиционное обучение для инициализации и во время процесса 

оптимизации. 

Нечеткий классификатор 

Правила нечеткого классификатора имеют следующий вид [21]: 

1 1 2 2     ...    ,j j n nj jIF x A AND x A AND AND x A THEN class c     

где 1...j m , m — количество правил, Aij — терм j-го правила i-ой переменной, cj 
— 

идентификатор j-ого уровня. 

А сам нечеткий классификатор тогда может быть представлен как: 

( , ),C f x θ  

где x — входной вектор, θ — вектор параметров функций принадлежности 

антецедентов. 
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Тогда задачей оптимизации параметров функций принадлежности будет являться 

нахождение такого вектора параметров θ, при котором качество классификации 

входных данных будет максимальным. Однако популяционным метаэвристическим 

алгоритмам оптимизации требуется не единственное начальное решение, а некоторое 

множество.  

Создание начальных популяций 

В работе рассмотрены наиболее распространенные подходы к инициализации 

начальной популяции:  квазислучайные последовательности, хаотические отображения 

и методы, основанные на распределениях случайных величин. Из указанных выше 

подходов выбирались методы, показавшие лучшие результаты в рамках проведенных 

многочисленных экспериментов. Введем следующие обозначения N – размер 

инициализируемой популяции, θ0 – вектор, полученный после формирования 

начальной базы нечетких правил. 

Метод Холтона. В основе формирования квазислучайных векторов Холтона [22] 

лежит преобразование Ван дер Корпута ( )r n  – последовательности положительных 

целых чисел, которое преобразует натуральное число n для заданного числа r в случае, 

когда n имеет представление в r-ичной системе счисления согласно выражению: 

1

1

m
k

k

k

т a r 



 , то 
1

( ) .
m

k

r k

k

n a r 



  

Метод Фора. В последовательности Фора [23] n-й элемент можно выразить при 

помощи следующего выражения: 

 0 1 1( ), ( ),..., ( ) ,sn n n
b b b
       

где b – простое число (prime), b ≥ s, P – матрица Паскаля, элемент (i, j) которой равен 

1

1

i

j

 
 

 

, где 1,  1i j  . 

Для инициализации популяции на основе хаотических карт процедуре на первой 

итерации на вход подавался исходный вектор θ0, а на последующих N-2 итерациях – 

результат, проученный на предыдущей итерации. Ко всем сгенерированным векторам 

добавлялся исходный вектор θ0. 

Метод, основанный на итеративном хаотическом отображении Гаусса, 

генерирует начальную популяцию согласно формуле: 

2

1
exp( ) ,

n n
 


  θ θ  

где α и β – вещественные коэффициенты, 0 2.n N    

Хаотическая карта  tent инициализирует популяцию согласно следующей 

формуле: 

1

, 0.5
( )

(1 ), 0.5

n n

n n

n n

f








 

 





θ θ
θ θ

θ θ
, 

где μ – положительное целое число, 0 2.n N    

Методы, основанные на распределениях случайных величин. Для инициализации 

популяции генерировалось N-1 векторов случайных величин, каждый из которых 
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поэлементно перемножался с исходным вектором θ0. Последним в популяцию 

добавлялся исходный вектор θ0. В работе были использованы нормальное, 

равномерное, гамма и бета распределения. 

Описание эксперимента 

Вычислительный эксперимент проведен на 34 наборах данных из репозитория 

KEEL (http://keel.es/) с использованием десятикратной кросс-валидации. В качестве 

классификаторов использовался нечеткий классификатор. Для оптимизации 

параметров функций принадлежности использовался алгоритм стаи ласточек [2, 24]. 

Анализировались десять методов инициализации, представленных в таблице 1. Были 

установлены следующие параметры алгоритма стаи ласточек: размер популяции – 40, 

количество локальных лидеров – 3, количество бесцельных частиц – 6, количество 

итераций – 100. Выбор значений параметров обусловлен проведенными ранее 

экспериментами [24]. Для каждого набора данных эксперимент повторялся 30 раз, 

после чего результаты усреднялись. При проведении эксперимента оценивалось два 

параметра – ошибка классификации на тестовых данных и количество выполненных 

итераций до момента сходимости. 

 

Таблица 1.  Методы инициализации популяции 

Метод Обозначение 

Метод Фора Faure 

Метод Холтона Halton 

Итеративное хаотическое отображение Гаусса Gauss Map 

Отображение тент Tent Map 

Метод, основанный на нормальном распределении Normal 

Метод, основанный на равномерном распределении Uniform 

Метод, основанный на гамма распределении Gamma 

Метод, основанный на бета распределении Beta 

Гибридный метод, основанный на равномерном и нормальном распределении UN 

Гибридный метод, основанный на равномерном, нормальном, бета, гамма 

распределении 

BGNU 

 

Описание наборов данных и результаты методов инициализации представлены в 

[25]. Для статистической оценки методов инициализации использовался 

двухфакторный дисперсионный анализ Фридмана для связных выборок (уровень 

значимости равен 0,05). В таблицах 2 и 3 приведены ранги каждого из методов 

инициализации популяции для оцениваемых параметров, p-значения для ошибки 

классификации равно 2.74E-07, p-значения для сходимости равно 0.021. 

 

Таблица 2. Ранги методов инициализации популяции для ошибки классификации 

Faure Halton Normal Uniform UN BGNU Beta Gamma Gauss Map Tent Map 

6.76 7.29 4.71 5.00 3.96 4.34 4.44 5.43 6.25 6.82 

 

Таблица 3. Ранги методов инициализации популяции для сходимости 

Faure Halton Normal Uniform UN BGNU Beta Gamma Gauss Map Tent Map 

6.37 6.16 4.62 6.44 5.1 5.22 4.5 4.65 5.9 6.04 
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Все p-значения меньше уровня значимости 0.05, значит, результаты являются 

статистически значимыми и отвергаются нулевые гипотезы о равенстве ошибок 

классификации и равенстве выполненных итераций до момента сходимости.  

На рисунке 1 звездочками отмечены элементы, входящие в Парето-множество. 

Если рассматривать ошибку классификации и сходимость как отдельные критерии, то 

метод UN позволил достичь минимальной ошибки классификации, а метод Beta 

показал лучшую сходимость. 

 
Рис. 1. Графическое представление результатов работы методов инициализации 

 

Заключение 

В работе было рассмотрено десять методов инициализации популяции алгоритма 

стаи ласточек для решения задачи оптимизации параметров нечеткого классификатора 

при классификации 34 наборов данных. Наименьшую ошибку классификации позволил 

достичь гибридный метод инициализации, основанный на нормальном и равномерном 

распределении. Данный метод инициализации популяции рекомендуется к 

использованию, если приоритетной задачей является минимизация ошибки 

классификации. Самую быструю сходимость показал метод, основанный на бета-

распределении. Этот метод рекомендуется к использованию, если приоритетом 

является скорость работы алгоритма. 

В дальнейших исследованиях предполагается проверить предложенные методы 

инициализации популяции на других классификаторах и других метаэвристических 

алгоритмах. 

Благодарности. Работа поддержана Министерством науки и высшего 

образования Российской Федерации (проект № FEWM-2020-0042). 
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ОБНАРУЖЕНИЕ ПОДДЕЛЬНЫХ ИЗОБРАЖЕНИЙ ЛИЦ  

С ИСПОЛЬЗОВАНИЕМ ЛОКАЛЬНЫХ И ГЛОБАЛЬНЫХ СООТВЕТСТВИЙ  

НА ОСНОВЕ ГЛУБОКОГО ОБУЧЕНИЯ 

 

М.Н. Фаворская, А.А. Якимчук 

Сибирский государственный университет науки и технологий имени  

академика М.Ф. Решетнева, г. Красноярск 

 

Распознавание лиц относится к одним из самых известных биометрических 

методов аутентификации личности и широко используется в сфере безопасности 

организаций и предприятий, мест большого скопления людей, общественной 

безопасности в условиях уличного наблюдения и т.д. Исследования в данной области 

начались с 1990-х гг. и прошли определенный путь развития, начиная с применения 

традиционных методов машинного обучения (метод главных компонент, байесовская 
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классификация, метрические модели), нахождения локальных признаков (фильтры 

Габора, локальные бинарные шаблоны), нахождения обобщенных признаков и 

завершая методами глубокого обучения. В настоящее время техники глубокого 

обучения распознавания лиц достигли точности 99,80%. При этом считается, что 

зрение человека показывает точность 97,53% [1]. Поскольку подменить изображение 

лица или представить видеокамере короткий видеоролик, выдавая одну персону за 

другую, достаточно просто, системы распознавания лиц обязательно должны включать 

модуль обнаружения подделок. Обычно он размещается в системе распознавания лиц 

после модуля обнаружения и выравнивания лица, но до модуля визуальной обработки и 

модуля распознавания. Дело в том, что обнаружение подделок и распознавание имеют 

разные целевые функции. Обнаружение подделок связано с поиском артефактов 

«живости» лица. Поэтому большое значение имеют освещение, тени, засветки, глубина 

сцены и т.д. В то же время распознавание предполагает сведение перечисленных 

артефактов к минимуму и извлечение признаков, инвариантных к освещению, позе, 

эмоциям, перекрытию объектов и т.д. Целью данного исследования является 

разработка метода обнаружения поддельных изображений лиц по одной фотографии. 

Обзор существующих методов 

В настоящее время для систем распознавания лиц актуальны атаки двух типов: 

презентационные атаки (presentation attacks) или спуфинг-атаки (spoofing attacks) и 

атаки состязательных возмущений (attacks of adversarial perturbations) [2]. 

Презентационные атаки подразумевают предъявление видеокамере поддельных 

распечатанных изображений, изображений со смартфонов, видеопоследовательностей 

или маскировки человека с помощью макияжа, гримирования или 3D маски. Особенно 

сложной для распознавания презентационных атак является маскировка. Фактически 

невозможно выявить атаку без учета дополнительных модальностей. Большинство 

способов противостояния презентационным атакам основано на использовании 

глубоких сетей, начиная с 2010-х гг. (до этого времени признаки извлекались вручную). 

Ян и др. [3] обучили сверточную нейронную сеть (СНС) ImageNet отличать поддельные 

изображения лиц от подлинных, используя как один кадр, так и пять 

отмасштабированных кадров. При этом требовалось предварительное выравнивание 

изображений с помощью биомаркеров. Бинарная классификация 

(поддельное/подлинное) выполнялась на выходе СНС с помощью машины опорных 

векторов (Support Vector Machine, SVM). В работе [4] была предложена двухпотоковая 

СНС, когда один поток анализировал локальные фрагменты лица, присваивая спуфинг-

оценки, а другой поток был обучен оценивать глубину сцены на 3D примерах. В работе 

[5] разработана более сложная структура СНС, названная как СНС на основе частичных 

глубоких признаков (Deep Part features from the Convolutional Neural Network, DPCNN). 

Частично извлеченные первой СНС VGG (Visual Geometry Group) признаки 

использовались для тонкой настройки второй СНС VGG, используемой для 

классификации. В работе [6] был предложен оригинальный подход разложения 

изображения на подлинное лицо и спуфинговый шум с помощью СНС. При этом 

классификация подлинности изображения осуществлялась по шуму. 
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Анализ видеопоследовательностей обеспечивает лучшее обнаружение 

поддельных изображений лиц, т.к. в этом случае доступны артефакты «живости» лица, 

например, моргание [7], несложные движения головой и т.д. Традиционно для анализа 

пространственно-временных структур применяются СНС с LSTM-ячейками. Такая 

архитектура была применена для распознавания подлинности 

видеопоследовательностей в работе [8]. Также можно отметить исследования, 

связанные с обнаружением 3D масок [9-10]. 

Атаки состязательных возмущений ориентированы на модели глубокого 

обучения, поэтому появились относительно недавно. Состязательное возмущение 

сводится к небольшому искажению входного изображения, например, яркости, таким 

образом, что данное возмущение не воспринимается человеческим зрением, но 

приводит к тому, что глубокая сеть дает неверную классификацию. В работе [11] было 

предложено обнаруживать такие замаскированные атаки, анализируя отклики фильтров 

в скрытых слоях и устраняя наиболее проблемные фильтры. В работе [12] представлено 

программное средство SmartBox на основе языка программирования Python для 

тестирования производительности алгоритмов обнаружения и смягчения 

состязательных атак в системах распознавания лиц. Программное средство SmartBox 

поддерживает несколько алгоритмов, например, DeepFool, Elastic-Net, утилиты против 

атак на основе градиентных методов и L2-атак. Несмотря на определенные успехи в 

противодействии атакам данного типа, атаки состязательных возмущений постоянно 

усложняются и требуют дальнейшего совершенствования алгоритмов. Можно отметить 

и другие, более специфические виды атак, а именно, кража глубоких шаблонов лиц с 

целью манипуляций третьими лицами. В качестве противодействия таким атакам была 

предложена деконволюционная нейронная сеть NbNet [13]. Атаки с цифровым 

манипулированием, реализуемым с помощью генеративной состязательной сети, 

генерируют полностью или частично модифицированные фотореалистичные 

изображения лиц путем изменения эмоционального выражения, манипулирования 

атрибутами или полного синтеза лица. Таким образом, атаки состязательных 

возмущений направлены против глубоких сетей, которые хорошо зарекомендовавших 

себя в задаче распознавания лиц. Необходимость защиты глубоких сетей и глубоких 

шаблонов остается главной проблемой в системах распознавания лиц. 

Предлагаемый метод 

Предлагаемый метод основан на нескольких проверках в силу того, что 

воздействие различных атак приводит к разным последствиям. В основу метода 

положены три проверки изображения лица, поступающего на вход системы 

распознавания. Отметим, что проверка подлинности изображения лица является более 

сложной задачей, чем наличие небольшого видеоролика. 

Первая проверка заключается в оценке соответствия/расхождения глобальных 

яркостных и цветовых параметров изображения лица фону сцены. Для этого 

сегментируется достаточно большой фрагмент сцены, где изображение лица занимает 

не более 25-30%. Предположение строится на том, что если изменить параметры 

изображения лица довольно просто, то изменить параметры фона сцены 
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затруднительно с учетом геометрической привязки видеокамеры, неизвестной 

злоумышленнику. На рисунке 1 показаны примеры захвата лиц на фоне сцены. На 

рисунке 1б фон около лица не соответствует фону сцены. 

 

 
       а           б 

Рис. 1. Захват изображения лица на фоне сцены: а) без артефактов, б) с артефактами 

 

Камеры видеонаблюдения, как правило, установлены стационарно, поэтому для 

алгоритма построения фона сцены можно использовать модель гауссовой смеси 

(Gaussian Mixture Model, GMM) с ее адаптацией к изменениям освещения и теням, а 

также временным/сезонным/метеорологическим характеристикам сцены [14]. 

В модели GMM интенсивность пиксела определяется смесью K гауссовых 

распределений, где K – небольшое число. Каждое распределение Гаусса связано со 

своим весом. Параметры GMM обновляются рекурсивно при каждой входящей 

выборке. Пикселная вероятность P(Xt) оценивается по формуле (1): 
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где Xt – значение пиксела в момент времени t, K – число учитываемых гауссовых 

распределений, wj,t – значение веса, j,t – среднее значение, 
,j t  – ковариационная 

матрица j-го гауссиана в момент времени t,  – функция плотности вероятности Гаусса 

(Probability Density Function, PDF). 

PDF функция  определяется выражением (2): 

  
 

     
1

, ,,

1

2
, 1,

22
,

1
, ,

2

T

t j t t j tj t
X X

t j t j t n

j t

X e



  




 

 



, (2) 

где n – размерность Xt. 

Для простоты ковариационная матрица ,j t  определяется как  для j-й 

компоненты, где I – единичная матрица при условии, что компоненты Xt (красный, 

зеленый и синий) независимы и имеют одинаковые отклонения. 

Распределения, характеризующие фон, имеют более высокую вероятность и 

меньшие среднеквадратичные отклонения из-за того, что цвета фона остаются 

неизменными дольше, чем объекты переднего плана. Это наблюдение делает модель 

GMM моделью обновления, когда входящий пиксел проверяется относительно 

существующих компонентов GMM. Если значение пиксела находится в пределах 2,5 

I
2

,tj
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стандартного отклонения некоторого взвешенного гауссовского распределения, то 

распределение обновляется. В противном случае распределение с минимальным весом 

заменяется новым распределением с высокой начальной дисперсией и низким 

предшествующим весом. 

Вторая проверка связана с анализом локальных областей лица, но в отличие от 

подхода, примененного в работе [4], предлагается использовать сеточное 

представление изображения лица размером 33 элемента. В этом случае мы получаем 9 

фрагментов (патчей, patches), которые можно анализировать 9 потоками в виде 

простейших СНС. На выходах таких СНС оцениваются значения энтропии и функции 

потерь для каждого из 9 сегментов, формируя общую оценку подлинности изображения 

лица. Такая проверка является противодействием градиентным атакам (как правило, 

имеющим локальный характер) и отчасти атакам состязательных возмущений. Третья 

проверка выполняет глобальную оценку всего изображения лица. Ее назначение 

состоит в выявлении 3D признаков. Для этого можно использовать разные аппаратные 

и программные решения. К аппаратным решениям относятся применение 3D сканера 

(например, Microsoft Kinect) или стереокамеры, что не всегда возможно для 

практического применения. Поэтому лучше сориентироваться на программные 

решения, в частности, применению СНС, обученной на классификацию глубины 

сцены. 

Вторая и третья проверки выполняются в случае, если изображение прошло 

первую проверку (как наиболее грубую подделку). Причем, обе эти проверки можно 

объединить в единую сеть с двумя потоками. Презентационные атаки искажают детали 

изображения. Поэтому особое внимание следует уделять области вокруг глаз, т.к. эта 

область содержит наиболее подробную информацию. По аналогии с работой [15] за 

основу сети анализа локальных особенностей была взята полносвязная сверточная сеть 

(Fully Convolutional Network, FCN), которая была предложена Лонгом в 2014 г. [16] и 

широко используется в семантической сегментации изображений. FCN заменяет 

полносвязаные слои в традиционной СНС сверточными слоями, в результате чего 

выход сети становится тепловой картой. В качестве функции оценки выбрана функция 

потерь вида 

   
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logi j i j i j
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L p k q k


  ,      

где pi,j(k)  {0, 1} – априорная вероятность, qi,j(k) – вероятность предсказания, k – 

верный класс (0 или 1, подлинное или поддельное изображения). 

Общая функция потерь определяется как сумма локальных функций потерь на 

сетке. СНС строит карту вероятностей размером 2×n×n, а после суммирования 

значений каждой карты n×n формируется вектор размерностью 12 для предсказания 

класса. В этом случае решение принимается с учетом предсказаний каждого 

локального региона, а не на основе какого-либо доминирующего региона. 

Третья проверка – оценка изображения лица в целом, отчасти служит для 

верификации предварительно принятых решений. Допустимы различные 

представления входного изображения, например, представление в цветовом 
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пространстве YCbCr, в виде локальных бинарных шаблонов, высокочастотных 

компонент, обучение на 3D моделях и т.д. Проведенные эксперименты показали 

перспективность подходов, основанных на переходе в цветовую модель YCbCr и 

анализе высокочастотных компонент подлинных и поддельных изображений. Для 

третьей проверки также используется сеть FCN с 6 сверточными слоями и 2 

пулинговыми слоями, классификатором служит SVM. Результаты двухпотоковой СНС 

объединяются, и формируется окончательное решение о подлинности изображения 

лица. 

Для экспериментов был использован набор данных OULU-NPU [17], содержащий 

4950 видеороликов, полученных от 6 смартфонов. Презентационные атаки 

представлены двумя типами – печать кадров и атаки воспроизведения. Для 

экспериментов использовались атаки первого типа. Набор данных был разделен на 

обучающую и тестовую выборки в соотношении 70 к 30. Предложенный метод показал 

устойчивость к презентационным атакам и к атакам на основе состязательных 

примеров (таблица 1). 

 

Таблица 1. Точность обнаружения поддельных изображений 

Типы атак TAR (True 

Accept Rate), % 

APCER (Attack 

Presentation Classification 

Error Rate), % 

BPCER (Bona-fide 

Presentation Classification 

Error Rate), % 

Без применения СНС 

Печать кадров 59,3-65,1 10,4-15,7 8,4-9,2 

 С применением СНС 

Печать кадров 82,4-89,1 3,6-7,1 1,9-3,5 

Состязательные 

примеры 

69,5-75,2 7,5-8,7 4,7-6,2 

 

В результате проведенных экспериментов точность обнаружения поддельных 

изображений лиц составила 82,4-89,1% и 69,5-75,2% для презентационных атак (печать 

кадров) и атак на основе состязательных примеров соответственно. 

Заключение 

В настоящее время проверка подлинности является необходимым условием для 

нормального функционирования систем распознавания лиц. Показано, что существуют 

разные подходы к решению данной задачи, однако целесообразно по возможности 

применять несколько способов как средств защиты от атак разных типов. Предложен 

многоэтапный метод проверки подлинности изображения лица до его поступления в 

систему распознавания лиц, использующий три типа проверок – оценка фона, 

локальных признаков изображения лица и глобальных признаков изображения лица. 

Для оценки фона строится модель гауссовой смеси, а для оценок локальных и 

глобальных признаков построена двухпотоковая сеть. Эксперименты показали 

точность к презентационным атакам и атакам на основе состязательных примеров на 

уровне 82,4-89,1% и 69,5-75,2% соответственно на наборе данных OULU-NPU. Однако 

временные характеристики процесса распознавания не соответствуют реальному 

времени и требуют последующей доработки алгоритмов. 
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